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1. ASPECTOS GENERALES
1.1 Oopjetivos
Objetivo General

El objetivo general es ayudar a mejorar la calidad de tas auditorias e inspecciones requeridas por la
Ley de Firma Electronica y su Reglamentao.

Objetivos especificos

3l Servir como marco de actuacion para gque las acciones en sus diferentes fases de ejecucion
se conduzcan en forma programada y sistematica, se unifiguen criterios y se delimite la
profundidad con gue se revisaran y aplicaran los enfoques de analisis para garantizar el manejo
oportuno y objetive de los resultados.

o) Facilitar al auditor o inspector a cargo la identificacion y orgenamiento de la informacion
dentro del expediente correspondiente. donde se registraran los heches, hallazgos, evidencias,
transacciones, situaciones, argumentos y cbservacionas para su postericr examen, informe y
seguimiento.

¢} Suministrar un marco de referencia para medir el desemperio de los auditores © inspecteores a
cargo.

1.2, Alcance

El presente documento tiene como alcance servir como marco de actuacion de las auditorias e
inspecciones requeridas por la Ley de Firma Electronica y su Reglamento.

1.3 Marco Juridico
= Ley de Firma Electrdnica
Art. 42, — Medidas para Garantizar los Servicios de Certificacion

La Unidad de Firma Elecudnica del Ministerio de Economia, adoptard las medidas preventivas
necesarias para garantizar ta confiabilidac de los servicios prestados por los proveedores de
servicios de firma electronica certificada, y de los prestadores de servicics de almacenamiento de
documen:as electranicos, los cuales deberan ser de alta disponibilidad.

A tal efecto, dictard las normas y reglamentos técnicos necesarios y, entre otras medidas, emitira
las relacicnadas con el usc de estandares o practicas internacionalmente aceptadas para @
prestacion de los servicios de firma electronica certificada, y de los servicios de almacenamiento
de documentos electrénicos, o que el proveedor se abstenga de realizar cualquier actividad gue
ponga en peligre la integridad o el buen uso del servicio,
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* Reglamento de Ley de Firma Electrénica
Arc 6.~ Facultad de Control vy Vigilancia

La Uridad gjercera ias facuiltades de coniros y wigiancia sobre .0s provesdores de servicios
acreditades vy velara porgue 103 requisitos Gue 58 chservaron a. mormento o olorgarse la
acreditacion, asi comoe @s condiciones de. desarroilo de '@ aciividad reguada que consie en ‘os
Fepories semesirales reritidos & .a Unidad v las obigaciones que impone la Ley, este Regtamento,
B8 NOIMas y reglamentos 12Cnicos, s& cumplan permanentamente.

Las facuitades de conuo. y vguancia compranden. tanio INspecciones crdinaras coma auditorias,

u podran rezlizarse 3in previc aviso. Las nspecciones ordinarias se realizaran pOr iC IMenos
L ario. en las instalaciones del proveedor de servicios acreditado Las audizonas seran
adas de oficio o par denuncia, soore 2 presiacion del servicio Arcbas seran ordenadas
mediante resciucidn razonada por e Jefe e ia Uridad

§ y audrronas poedran ser pracicadas oor madio de inspeciores o 3.uditores
especialments contratados, Rabiitados ¥ nombrados para estos fines

* Reglamento internc del Ministerio de Economia

Art. 30 - Unidad de Firma Electronica

Sus atribuciones son las siguientes:

d}  Supervisar, verificar, auditar e inspeccionar de acuerdo a la Ley de Firma Electrénica y demas
normativa aplicable que los provesdores de servicios de certificacion y los prestadores de
servicios de almacenamiento de documentos electrdnicos, cumplarn con los requisitos

contenidos en la Ley de Firma Electrénica, su Reglamento y demds normas y reglamentos
técnicos aplicables.

2. AUDITORIA E INSPECCIONES

A continuacién, se presentan las etapas que componen la auditoria e INnspeccion.

Planificarion
Fanlicacion

21 rase |
La primera fase de la auditoria € inspeccién comprende la gjecucion de o siguiente:
211 Definicion del tipo de evaluac.on

Los tipos de evaluacion gue se podrian definir estén basados en 1o establecido en la Ley de Firma
Electrénica y su Reglamento, siendo estos:
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a) Auditoria Inicial: se llevarad a cabo dentro del proceso de acreditacion como Proveedor de

Servicios de Certificacion o Almacenamiento de Documentos Electrénicos, conforme a las
gisposiciones de la LFE, su Reglamento, normativa técnica vy el Instructive correspondiente.
Auditoria de sequimiento al plan de accion: se llevara & cabo siempre y cuando exista un plan
de accion que ejecutar por parte del interesado o provesdor de servicios de certificacion o
Almacenamiento de Documentos Electronicos.

Auditoria de control anual: se llevara a cabo anualmente, dentrc del procesc de revision anual,
conforme a las disposiciones de la LFE, su Reglamento, normativa técnica y el Instructivo para
la Revision Anual de Requisitcs de Acreditacion.

Auditoria de vigilancia: se llevara & cabo de oficio o cuando se reciban denuncias, quejas,
reclamos o ante los indicios o evidencia de incumplimientes establecidos en los
procedimientos autorizados; la cual, deberd ser ordenada mediante resclucion razonada por
la autoridad competente y podra realizarse sin previo aviso, conforme a las disposicionas de la
LFE y su Reglamento.

Inspeccidén ordinaria: se llevara a cabo por lo mencs una vez zl afio, en las instalaciones del
proveedor de servicios acreditade; la cual, deberd ser ordenada mediante resolucion razonada
por la autoridad competente y podra realizarse sin previo aviso, conforme a las disgposicicnes
de la LFE y su Reglamento. En este tipo de evaluacion, el auditor ¢ inspector seré la persona
de encargada de definir gue clase de evaluacion se habré de realizar, pudiendo ser estas:
verificaciones fisicas a centros de datos, evaluaciones scbre l0s procesos, evaluacioneas sobre
el flujo de trabajo, pruebas de aplicacion, pruebas basadas en 0s requisitos definidos en el
apartadc 2.15, estudios financieros ¢ econdmicos y cualguier otra prueba, evaluacion ©
practica gue crea conveniente reglizar, adicionalmente, sera el encargado de definir el periodo
de duracion de la misma.

2 1.2. Definicion de los objetivos

tn esta seccion se incluyen ios cbjetives generales y especificos gue se buscan ¢on la realizacion

de

la auditoria ¢ inspeccion, son los que trazan la meta a consequir y e muestran al equipo de

trabajo le direccion que se debe seguir y las estrategias que se deben disefiar para concretar
los objetivos de manera exitosa.

2.1.32 Definicion del Alcance

En esta seccion se define ta amplitud que tendran los procedimientos de la auditoria e inspeccion
de acuerdo con los objetivos qgue se buscan.

214 Definicion de las tecnicas de evaluacion

Entre las tecnicas a utilizar se listan las siguientes:

a)

b)

Entrevistas: encuentro o conversacion entre la autoridad compeiente o quien esta designe y
el solicitante, para abordar un asunto determinado, obtenar un entendimientc o evidencia,
confirmar informacion especifica, presentar resultados, entre otros. La cual podra realizarse
de manera presencial o remota.

Videoconferencias: admiten la utilizacion de un sistema interactivo gue permitird mantener
un encuentro remoto por medio de la transmision en tiempo real de video, sonide y texto; en
donde, se podran llevar a cabo sesiones de entrevistas, reuniones de trabajo, demostraciones,
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entre otros. Las grabaciones de esas videoconferencias podran ser realizadas siempre que se
de un acuerdo entre las partes.

¢} Evaluacion presencial: determina la realizacion de la auditoria o Inspeccion in situ para
confirmar megiante observacion presencial el cumplimientc de los requisitcs de las
operaciones, documentacion, instalaciones y equipos relacionados con la prestacion de los
servicios de certificacion o almacenamiento de documentos electrénicos cuya conformidad
se estuviese evaluando.

d) Certificaciones obtenidas para el desarrollo de la actividad: Cuando el soicitante haya
obtenido una certificacion, que demuestre su cormpetencia técnica para proveer oS servicios
de certificacion o almacenamiento de documentos electrénicos de forma precisa y correcta,
y este haya sido otorgada por un organismo certificador autorizado para tal fin, el solicitante
podra remitir a ia autoridad competente dichos certificados, con los cuales se podria
reconocer el cumplimiento total o parcial de los requisitos establecidos en el Reglamento
Tecnico Salvadorefio correspondiente, cuando fuese aplicable.

e) Estudios financieros y econémicos; Analisis presentadc por escrito donde se detalla la
situacion econdmica vy financiera de la sociedad, desde la perspectiva histdrica, presente y
futura, a partir de Estados financieros, Notas a ios mismos, dictamenes de Auditoria Externa y
Proyecciones Financieras, entregados a la Unidad de Firma Electrénica.

fy  Contratacion de servicios o apoyo interinstitucionai: la Unidad de Firma Electronica podra
ordenar, en casos particulares, la contratacion de servicios de inspactoria y auditoria externa
© apoyo interinstitucional parz realizar la evaluacion de la conformidad o los estudios gue
considere conveniente; en este case, las evaluaciones llevadas a cabo por parte de estos se
tendran como realizadas directamente por la Unidad de Firma Electrénica.

g) Otras técnicas recomendadas por la Unidad de Firma Electrénica.

215 Definicion de los recyuisitos

L

En esta seccion, se definen cuales serdn los requisitos aplicables de acuerdo con el tipo de
evaluacion (Unicamente referente a las auditoria inicial y auditcria de control anual), objetivos,
alcance y técnicas de evaluacion definidos; Para las demés evaluaciones detalladas en el apartado

211 dependiendo de su naturaleza podrian ¢ no evaluar o5 requUisItos técnicos descritos a
continuacion:

Antes de realizar la definicidn de los requisitos técnicos es importante tomar en cuenta que la

persona juridica puede acreditarse como Proveedor de Servicios de Certificacion en las siguientes
modalidades:

Firma Electronica Certificada:
- Sello Electronico:

Selle de Tiempo,; o,

- Dos o mas modalidades.

Posterior 3 identificar la modalidad o modalidades de acreditacion, se debe de realizar un estudio
para determinar que requisitos le son aplicables, pudiendo ser estos:
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a) Regquisitos de Ley:

Para la prestacidn de servicios de certificacion, de ser aplicakle, se podra cumplir con lo establecido

en los siguientes articulos.
Articulo Norma

5 Ley de Firma Electronica
26 Ley de Firma Electrénica

26-A Ley de Firma Electronica
27 Ley de Firma Electrcnica
28 Ley de Firma Electronica
43 Ley de Firma Electronica

44-A Ley de Firma Electronica

44-B Ley de Firma Electronica
48 Ley de Firma Electrénica
58 Ley de Firma Electronica
62 Ley de Firma Electronica
10 Reglamento de Ley de Firma Electrénica
24 Reglamento de Ley de Firma Electronica
25 Reglamento de Ley de Firma Electronica
33 Reglamento de Ley de Firma Electrdnica
34 Reglamento de Ley de Firma Electrénica
35 Reglamento de Ley de Firma Electrénica

b) Requisitos Generales de Proveedores de Servicios de Certificacion

Para la prestacion de los Servicios de Certificacion en las modalidades previstas con anterioridad se
debe cumplir, para cada modalidad, con Lo siguiente:

General Policy Requirements for Trust
Service Providers.

No Parametro a cumplir Descripcion
1 Estdndar. ETSI EN 319 401 Electronic | El estandar especifica los requisitcs de
Signatures and Infrastructures (EST); | politica general relacionados con 03

proveedores de servicios de confianzz en
donde define 10s requisitos de la politica
scbre las practicas de operacion y gestion.

c) Requisitos de Politica y Seguridad

- Firma Electrénica Certificada y Sello Electrdnico

Para la prestacidn de los servicios de Firma Electronica Certificada y Sello Electrénico se debe

cumplir con lo establecido en la siguiente tabla:
No Parametro a cumplir Descripcion
1 Esténdar: ETSI EN 315 411-1. Electronic | El estandar especifica la politica y los

Signatures and Infrastructures {ESI); Policy
and security reguirements for Trust

requisitos de seguridad de aplicacien
general para los proveedores de servicios
de confianza y aplica para:
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Service Providers issuing certificates; Part
1. General reguirements.

e LOs requisitos generales de certificacion
en  apoyo de 10§ mecanismos
criptograficos, incluidas  las  firmas
digitales  para firmas vy  sellos
electronicos;

e [0S requisitos  generzles de  las
autoridades ce certificacion gue emiten
certificados TLS / SSL;

e LOS requisitos generales del uso de la
criptografia para la autenticacion y el
cifrado,

Estadndar: ETSI EN 319 411-2. Electronic
Signatures and Infrastructures (ESI); Policy
and security requirements for  Trust
Service Providers issuing certificates; Part
2: Requirements for trust service providers
1ssuing EU gqualified certificates,

El estandar especifica la politica y los
requisitos de seguridad para la emision, el
mantenimiento y la gestion del ciclo de vida
de los certificados. Estas politicas vy
requisitos de seguridad respaldan las
politicas de certificades de referencia para
lz emision, el mantenimiento v la gestion
del ciclo de vida de certificados emitidos a
personas fisicas (incluidas las personas
fisicas asociadas con una persona juridica o
un sitio web) v a las personas juridicas
{incluidas las personas juridicas asociadas
Con un sitio web), respeciivamente

Sello de Tiempo

Para la prestacion de servicios de Sello de Tiempo se debe cumplir con 1o establecido en la siguiente

tabla:

No

Parametrc a cumplir

Descripcidn

1

Estandar: ETSI EN 315 421 Electronic
Signatures  and  Infrastructures  {(ESH):
Policy and Security Requirements for
Trust Service Providers issuing Time-
Stamps.

Elestandar especifica los requisitos de politica
y seguridad relacionados con las practicas de
operacion y gestion de los proveedores que
emiten sello de tiempo. Dichos sellos de
tlempo se pueden utilizar para respaldar firmas
electronicas © para cualgquier aplicacion gue
requiera demaostrar que un dato existic antes
de una fecha determinada

d)

Requisitos de Perfiles de Certificado

Firma Electronica Certificada

Para la prestacion de servicios de Firma Electrénica Certificada se debe cumplir con lo establecido
en la siguiente tabla:
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No Parameiro a cumplir Descripcion

1 Estandar; ETSI EN 319 412-1. Electronic | El estandar ofrece una descripcicn general de
Signatures and Infrastructures (ESI), | la Recomendacion UIT-T X.509 | Perfiles de
Certificate Profiles; Part 1: Overview and | certificados basados en 150 /7 1EC 8594-8.
common data structures.

2 Estandar: ETSI EN 219 412-2. Electronic | El estandar especifica los requisitos sobre el
Signatures and Infrastructures (ESI); | contenido de los certificados emitidos &
Certificate Profiles; Part 2: Certificate | personas fisicas. Este perfil se basa en ETF
orofile for certificates issued to natural | RFC 5280 para la elaboracion de perfiles
persons. genéricos de la Recomendacion UIT-T X.509

[ 1SO / IEC 9594-8. Et estandar se centra en los
requisitos sobre el contenido del certificado y
los requisitos  sobre  las  reglas  de
decodificacion y procesamiento.

3 Estandar: ETS| EN 319 412-5. Electronic | El estandar define el QCStatement especifico
Signatures and Infrastructures {ESI), | para la extension QCStatements comc se
Certificate Profiles; Part 5. | define en IETF RFC 3739
QCStatements.

- Sello Electronico
Para la prestacion de servicios cde Sello Electronico se debe cumplir con o establecido en la
siguiente tabla:

No Parametro a cumplir Descripcion

1 Esténdar: ETSI EN 319 412-1. Electronic El esténdar ofrece una cescripcion general

Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1: Overview and
common data structures.

de la Recomendacion UIT-T X.509 |
Perfiies de certificados basados en (SO /
IEC 9594-8.

Estandar: ETSI EN 319 412-3. Electronic
Signatures and Infrastructures (ESI);
Certificate Profiles; Part 3. Certificate
profile for certificates issued to legal
persons.

El estandar especifica un perfil de
certificado para los certificados emitidos a
personas juridicas el cual se basa en tos
requisitos definidos en ETSI EN 319 412-2.

- Sello de Tiempo
Para ia prestacion de servicios de Sello de Tiempo se debe cumplir lo establecido en la siguiente
tabla:
No Parametro a cumplir Descripcion
1 ETSI EN 318 422 V111 (2016-03). | El estandar define un perfil para el protocolo

Electronic Signatures and Infrastructures
(ES); Time-stamping protecel and time-
stamp token profiles.

de sello de tiempe y el token de sello de
tiempo definido en IETF RFC 3161 Define lo
que admite un cliente de sello de tiempo y
lo que admite un servidor de sello de tempo.
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a) Requisitos de Ley:

Fara |z prestacién de servicios de almacenamiento de c¢ocumentos electronicos se debe cumplir
con lo establecide en los siguientes articulcs:

Articulo Norma
5 Ley de Firma Electrénica
14 Ley de Firma Electrdnica
15 Ley de Firma Electronica
43 Ley de Firma Electrénica
54 Ley de Firma Electrénica
55 Ley de Firma Electronica
56 Ley de Firma Electronica
62 Ley de Firma Electronica
10 Reglamento de Ley de Firma Electrénica
24 Reglamento de Ley de Firma Electrénica
31 Reglamento de Lay de Firma Elecirénica

b} Requisitos Generales de Proveedores de Servicios de Almacenamiento de Documentos
Electrénicos.

Para ser Proveedor de Servicios de Almacenamiento de Documentos Electrénicos, se debe cumplir
lo establecido en la siguiente tabla:

No Parametro a cumpiir Descripcion

1 Esténdar: ETSI EN 318 401 Electronic | El  estandar especifica los requisitos
Signatures  and  Infrastructures  (ESH), | generales de politica relacionados con los
General Policy Requirements for Trust | proveedores de servicios de confianza en
Service Providers. el que se define los requisitos aplicables
sobre las practicas de operacion y gestion.

C) Requisitos de Politica y Seguridad

Para la prestacion de los servicios de almacenamiento de documentos electronicos para terceros
se debe cumplir o establecido en la siguiente tabla:

NO Pardmetrc a cumplir Descripcién

1 Estandar: ETS| TS 102 573 Electronic | Bl estandar especifica los requisitos de
Signatures and Infrastructures (ESI); Policy | politica aplicables a los proveedores de
requirements for trust service providers | servicios que firman v / o almacenan
signing and/cr storing data objects. electronicamente objetos de datos en
nombre de sus clientes y tiene como
objetivo abordar los requisitos
reglamentarios para producir y mantener
de manera confiable, incluso
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indefinidamente,  objetos

electronicos, en su €aso también firmados.

de datos

d} Regquisitos Preservacion de Datos a Largo Plazo

En los casos donde los servicios de almacenamiento de documentos electrénicos para terceros,
sean prestados bajo el método de resquardo a traves de la preservacion de firmas electronicas
certificadas a largo plazo © mediante datos generales utilizandc técnicas de firma electronica, debe

cumpelir con la siguiente tabla:

No Parametro a cumplir

Descripcion

providers providing

general data wusing digital
techniques.

1 Estandar: ETS! 7S 119 511 Electronic
Signatures and Infrastructures {ESI); Policy
and security requirements for trust service

preservation  of digital signatures or

El estandar se basa en la ETSI EN 319 401 y
especifica los requisitos de politica y
seguridad para los proveedores de servicios
gue propoercionan la preservacien a largo
plazo de firmas electronicas y de datos
generales. Aborda, la preservacion durante
largos  periodos de tiempo, utilizando
técnicas de firma electronica, validacion de
firma electrénica, estado de validez vy
prucba de la existencia ce los datos
firmados ¢ sellados.

sarvices.

2 Estandar: ETSI TS 118 512 Electronic
Signatures and Infrastructures
Protocols for trust service providers
providinglong-term  data  preservation

El estandar es un complemento a la ETSITS
11S 511, especifica los protocclos para
proveedores de servicios de confianza gue
prestan servicios de conservacion de datos
a largo plaze. Aborda, en primer lugar,
aspectos generales como una arguitectura
de sistema para la preservacién, que
contiene una interfaz de preservacion
ofrecida por el servicio de preservacion y
utilizada por el cliente. En un segundo
paso, especifica metcdos vy objetos de
datos que constituyen un protocolo entre
un cliente y un servicio de conservacion de
datos a largo plazo para la emision vy
mantenimiento de evidencias.

e) Requisitos para Desmaterializacion de documentos

Para la prestacion del servicio de desmaterizlizacion de documentos se debe cumplir con

establecido en la siguiente tabla:

No. Pardmetro Detalle

1 Generacion de

desmaterializados

documentos cantigad

1. El proveedor o solicitante debe asegurar y documentar la
clase de documentos que  seran
desmaterializados, indicando si provienen de uno 0 Mas de
tos siguientes soportes:

al Impreso en papel (textos, expedientes, planos, otros
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similares);

b} Pelicula (microfilm, microficha, rollos de pelicula, otros
similares);

c) Medio optico (CD. DVD, CD-R, DVD-R, ROM, Blue Ray,
otros): o,

d) Mecdio magneticos (Cintas magnéticas, video, audio,
disco duro, memaoria de PC, memaria de servidores,
USB, entre otros).

. Para los documentos, se debe indicar en el plan de

desmaterializacion las dimensiones criginales aceptadas y |a
relacion de reduccion determinada que se podrd realizar.

. Para ios documentos electrénicos, en el acta de apertura se

debe indicar ta magnitud en bytes v la extensidn del archivo
y en el plan de desmaterializacion indicar el formaio en el
gue deben ser reproducidas.

El proveedor o sclicitante gue genera documentos

desmaterizlizados debe:

a)  Uniformizar o estandarizar la estructura y el formato de
los mismaos;

b) Determinar el tamafic minimo de caracteres, trazos
finos, color o tonalidades, cue deben ser legibles para
desmaterializar un documento:

c) Definir ineamientos para preparar los documentos gue
seran desmaterializados; v,

dl Definir el software y hardware que intervienen en la
desmatenalizacion.

. Bl proveedor o solicitante debe poseer un procedimiento

para convertir 10s documentos desmaterializados de un
medic © tecnologia a otro, cue asegure la calidad, la
legiblided y la fidelidad durante y como resultado de los
procesos de conversion.

2 Calidad y legibilidad
de los documentos

- Para asegurer la calidad y legibilidad de firmas, sellos, logos,

colores, el proveedor ¢ solicitante debe especificar el o los
elementos de mayor importancia e indicar 10s patrones de
referencia

.En caso de gue los documentos sean imagenes en

movimiento, © que incluyan sonidos, el proveedor o
solicitante debe proporcionar las especificaciones o
reguisitos aplicables & los patrones de referencia y disponer
de los medios para verificar la calidad de los mismos.

3 Plan de
desmaterializacion

. Los proveedores o solicitantes deben documentar tas

especificaciones del procedimiento plan de
desmaterializacion, para dicho efecto se debe formular un
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olan de desmaterializacion, el cual debe contener la

siguiente informacién:

al Las clases de documentos a procesar;

b} Las condiciones de seguridad en el caso de traslado de
los documentos;

c) La localizacion fisica de las instalaciones donde se
desmaterializan los documentos;

d) La tecnologia para el procesamiento de las imagenes,
software y hardware;

e) El esquema grafico de la arquitectura de las redes
internas o externas ascciadas a la desmaterializacion;

fi  Elolos formzatos de imagen en que se debe grabar cada
documento;

g) En las estaciones de trabajo de los procesos de:
captacion de imagenes, control de calidad y grabacion,
se debe especificar y mantener registros de control de
la configuracion de:

- Elrango ce resoclucion; y
- Blanco y negro, tonalidades de gris ¢ color.

h} De ser aplicable, los medios de scporte elegidos para
contener las imagenes de los documentos
desmaterizlizados;

it De ser aplicable, la utilizacion de as firmas electronicas
certificacas, sellos de tiempo, sellos electronicos y las
tecnicas de encriptacion;

iy De ser aplicable, la ubicacicn donde serd
resquardado el documento desmaterializado; ¥

k) Debe incluir la informacion tecnica expresamente
indicada en el presente RTS.

. Cuando el proveedor o solicitante determine el uso de las

firmas electrdnicas certificadas, sello de tempo vy sello
electronico se debe documentar la manera en la que se
aplica y cumple las disposiciones legales y reglamentarias
vigentes.

- La altz direccion o guien ésta designe debe aprobar las

especificaciones del plan de desmaterializacion.

4 Proceso de
preparacion de
documentos

. Dependiendc del tipo de documento, el proveedor ©

solicitante  debe documentar el procedimiento de
preparacion de los documentos, estableciendo  los
lineamientos especificos necesarios que aseguren |3
integridad de los documentos, respecto a propiedad,
procedencia, cantidad, formatos, tipo y tamanao.

.Los responsables del proceso de preparacion de

decumentos fisicos deben describir en el acta de apertura
las irregularicades que destaquen respecto a la integridad.
calidad del papel, 12 legibilidad ce los textos, configuracion

‘ Pagina 15 de 55
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ae los lotes, o unidades documentales, dimensiones de los
formatos u otros defectos previamente identificados.

3. Se debe controlar y mantener {os registros gue asegure que
la integnidad de los documentos se preserva durante todos
los procesos de procduccion, incluido el proceso de
grabacion en et medic elegido.

4. Los documentos, deben ser preparados siguiendo las
normas internas del proveeder, especificando  los
propletarios © autores, las estaciones de trabaje ¢ modulos
autorizados, el sistema informatico utilizado, hora y fecha
de procesamiento y tamafic del documento
desmaterializadc en bytes.

3. En la transmision de los documentos desmaterializados, el
responsable del sistema informatico del proveedor, debe
aprobar y asegurar la aplicacién de  potiticas,
procedimientos ¢ mecanismos de  seguridad de la
informacion establecides por ei mismo pars proteger la
integndad, confidencialidad y disponibilidad, asi como de las
estaciones de trabajo y del modulo desde el cual se
transmiten los documentos desmaterializados

6. En el caso de gue los documentos recibidos contengan
entaces o direcciones electronicas que forman parte de |a
integridad de la informacion, el proveeder o solicitante
debe:
al Incluir desde la recepcién o preparacion, la

grabacion de la infermacion contenida en dichos
enlaces o direcciones electronicas y grabarla en el
documentc desmaterializado,

b) Establecer el procedimiento mediante el cual se
asegure que dichos enlaces accedan a la
informacicn contenida; o,

¢} Incicar en las respectivas actas de apertura los
efectos de dichos enlaces respecto & la integridad
de los documentos.

7 El proveedor o solicitante debe establecer y mantener
actualizado un registrc de los datos del remitente, |a
pertenencia del documento, la procedencia, la cantidad y
formatos de los documentos, la fecha de preparacion,
dentificacion  del responsable de la  preparacion Y
observaciones respecto a la integridad.

Proceso de captura 1. Para documentos fisicos, el equipo de captura de imagenes
de imagenes debe ser configurado en resolucion, modo de digitalizacion
y formato consicerando el tipo y peso del papel, el estade
fisico, le legibilidad de los detalles mas finos a reproducir.
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2. El responsable del equipc de captura de imagenes, debe
asegurar el cumplimiento del programa de mantenimiento
preventivo del equipo de azcuerdo a las especificaciones
establecidas por el fabricante, asi como el reemplazo el
patron de resolucion al cabo del tiempo de su vida util
definida en ndmero de pasadas.

3. Para los documentos desmateriatizados el proveedor o
solicitante, utilizando la imagen digitalizada del patron de
resolucion debe cefinir, especificar y configurar, como
minimo los siguientes parametros;

a) Propiedades de la imagen, tamafo original y en
caso se apligue, relacion de reduccion;

bl Modos de color (RGB, CMYK, escala de grises,
blanco/negro, mapa de bits, segun corresponda); v,

c)  Briloy contraste.

4. Ll proveedor o soclicitante debe asegurar una secuencia
uniforme para el ordenamiento de los documentos
destinados a ser desmaterizlizados. considerandc
al la identificacion de los documentos, informacion o
datos, de ser necesaric;

bl ta identificacion de los autores o propietarios, de ser
necesario,

¢} Patrcnes de resolucion de la calidad de las imagenes;

dl Acta de Apertura, de acuerdo a formatos aprobados,
debidamente  firmada por  los  representantes
autcrizados de la persona propietaria de  los
documentos, el responsable autorizado por parte det
proveedor y el operador gue certifica la informacion
desmaterializada. En caso que el proveedor pretenda
desmaterializar documentos propios, el acta de apertura
debera ser firmada por el representante autorizado del
area propietaria ce los documentos dentro del mismo
proveedor, el responsable del area donde se realiza la
desmateriglizacion y el operador que certifica la
informacion desmaterializada;

el Imagenes correspondientes a los lotes de documentos;

fi Acta de Cierre, debidamente firmada por los
representantes autorizados de la persona propictaria de
los documentos, el responsable autorizado por parte del
proveedor y el operador que certifica la informacion
desmaterizlizada. En caso gue el proveedor pretenda
desmaterializar documentcs propios, el acta de cierre
debera ser firmada por el representante autorizado del
area propietaria de los documentos dentro del mismo
proveedor, el responsable del area donge se realiza la
desmateriglizacidn y el operador que certifica 13




M

MINISTERIC) DE ECONOMLA
uidaak e Firto B lodenca,

Clasificacion:

Codigo: | LT-UFE-MAI-01 - * %

Informacion Publica Vigencia: Junio 2022 o '
*
ur

Metodologia de Auditorias e Inspecciones

oy

Ministerio de Economia Pagina 18 de 55 |

g
h)

informacion desmatenalizada;

Patron de resclucion de la calidad de las imagenes; v,
Otros datos de relevancia adicional aprobados por la
Autcridad Competente, que sustenten la grabacion,

Proceso de
indexacion

1 H

especificaciones de la metodologia de indexacion de los
documentos recibidos y desmaterializados

2 La
recuperacion integra de un documentoc recibide o
desmaterializado.

53 La metodologia de indexacion debe considerar, si de
acuerdo a sus necesidades funcionales, se requiere registrar
numeracion correlativa © secuencia de recepcion, de los
documentos recibidos tantc en formato fisico. como
electronico  y  los  documentos  desmaterializados,
asegurando la integridad en la recuperacion de biblictecas,
colecciones, series documentales, expedientes, legajos,
planillas, documentcs, informacion, datos individuales o en
conjunto, tratados como unidades,

proveedor © solicitante debe documentar las

indexacién, debe facilitar la busgueda, anilsis o

Proceso de
digitalizacion

1. El proveedor o solicitante debe documentar el tratamiento
de
momento  la integridad v fidelidad respecto a los
documentos

2. En caso sea aplicable, el proveedor o solicitante debe
especificar el sistema de compresion de la informacion, los
datos o los formatos originales, utlizando  técnicas
apropiadas  que garanticen la facil recuperacion,
compatibilidad con los sistemas actuales y posteriores
desarrollos.

3. Para la desmaterializacion de documentcs se debe asegurar
gue el software sea propiedad del proveedor ¢ solicitante,
se disponga de las licencias de uso o el regisirc para
proteger los derechos de autor.

las imagenes digitalizadas, manteniendo en todo

Sisterna de
seguridad

aj
b)

<l

1 El proveedor o solicitante debe establecer, un programa de
auditoria informatica que asegure 2l registro de sucesos de
seguridad del sisterma gue incluya:

Le identificacicn del personal responszbie de los
procesos clave del sistema;

Los intentos © eventuales accesos no autorizados
Internas o extarnos, vy,

El uso no autorizado de estaciones, programas, archives
y aplicativos del  sistema

Froceso de
gratacion

1 El proveedor o solicitante debe especificar los valores
minimos de resolucion y legibilidad de sus imagenes.
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2. La grabacion debe proceder previa comprobacidn y registro
gue la integridad de los documentos se mantiene inalterable
durante todos los procesos desde la captacion de las
imageneas, la generacion o recepcién de los documentos.

3. En caso de gue el proveedor o sclicitante opte por
censignar al documento desmaterializado una  firma
electronica certificada con caracteristicas de larga duracion,
esta debe poseer los fecrmatos aprobados por la autoridad

documentos
electronicos

competente.
i0 Intervencion det 1. £l proveedor o solicitante debe especificar el
operador que procedimientc de intervencion del operador que certifica
certifica la la informacion desmaterializada, guien debe estar
informacion facultado por el proveedor o solicitante para gjercer sus
desmaterializada funcicnes.
11 Eliminacion de 1. En caso se apligue, el procesc de eliminacion debe

asegurar el registro de:

a) La autorizacion de los propietarios de los documentos
a eliminar; vy,

b} E! testimonio del
desmateriatizacion.

proveedor responsable de la

2. En concordancia con o anterior, el proveedor o sclicitante

debe establecer el procedimiento de eliminacion de la
memoria de servidores o discos duros de los modules de
trabajo

En esta seccion, se definen cuales seran los reguisitos economices y financieros aplicables de
acuerdo con el tipo de evaluacidn {Unicamente referente a las auditoria inicial y auditoria de control

216 Definicion de los requisitos econdmicos v financieros

anual), obletivos y alcance; Siendo estos:

Nao.

Parametro

Detalle

1

Método horizontal:

Realiza

Para aplicar el analisis de variacion interanual, la

una comparativa los | férmula a utilizar es:
Estados Financleros  entre
afios. Valor final — Valor inicial

x 100

Valor inicial

El meétodo horizental en el
analisis financierc de una
sociedad se ulliza para
determinar las variaciones en
las principales cuentas a o
lzrgo de dos pericdos © més
consecutivos en el tiempo. Si
dichas variaciones van en
aumento podria significar (a

El valor resultante de dicha operacion es interpretado
de la siguiente manera:

Si es positivo, significa un crecimiento percentual en
la cantidad obtenida; si es negativo, significa ©
contrario.
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grandes rasgos) sanidad vy
crecimiento para el negocio,
inclusive st el aumento viene
dado en cuentas del pasivo,
siempre  y  cuando el
apalancamiento sea
destinado & proyectos de
inversion  y  nc  a  gasto
cerriente. Por otro lado, si al
reabizar el analisis horizontal
las variaciones recaen en un
general decrecimiento, se
puede anticipar un escenario
peco favorable en el porvenir
de la sociedad, siempre vy
cuando no sea causado por
factores externos ajenos al
control del negocio.

Método vertical: posee los
siguientes Indicadores;

1 Liquidez ({y solvencia): son
utilizagos para evaluar la
solidez financiera de una
compania. Los ratios
presentados a continuagion
relacionan  activos  con
pasivos  circulantes del
balance general de
cualguier sociedag, y miden
la capacidad de la misma
para hacer frente a sus
obligaciones de deuda a
corto v largo plazo. Estos
indicadores  generalmente
utiizan variantes cada vez
mas estrictas de los activos
Circulantes para determinar
el nivel de solvencia de una
scciedad

2 Rotacion 0 actividad

([gestion).  son  utilizados
para analizar la eficiencia
con la gue una compafia
estd administrando ¥
recuperando los recursos
con (0s que estd operando,
Estas proporciones

1 Liguidez {y solvencia): £l resultadc esperade de los
siguientes indicadores es que cada razon sea mayor
a 1, y solamente la Razdn de efectivo oscile entre
0.5 y la unidad:

- Capital de trabajo

2. Rotacion o actividad (gestion): Los resultacos
obtenides deben cotejarse con los promedios de la
industria para reconocer qué tan eficiente es la
sociedad en cormparacion a sus competidores.

Razon corriente
Activo corriente

Pasivo corriente

Activo corriente — Pasivo corriente

Prueba acida
Activo corriente — Inventario

Pasivo corriente

Razon de efectivo
Efectivo

Pasivo corriente

Solidez financiera
Activo total

—_— >
Pasivo total

Rotacion de cartera
Cuentas por cobrar x 360

Ventas
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generalmente examinan
cuantas veces una sociedad - Rotacion de inventarios
puede lograr una metrica Saldo de inventarios x 360
dentre de un cierto periodo Costo de ventas
de tiempo, 0 cuznto tiempo
le toma cumplir con - Rotacion de proveedores
segmentos de Sus Saldo de proveedores del pasivo x 360
operaciones. Costo de ventas
3. Endeudamiento: Los | En generat,
indices de endeudamiento Rotacidn de cartera < Rotacion de proveedor
son utilizados para analizar
el grado y la forma de | O,
participacion gue tienen los Rotacion de cartera + Rotacién de inventario
acreedores de una < Rotacion de proveedor
sociedad dentro de  su
actividad economica; | 3. Endeudamiento: Los resultados obtenidos deben

asimismo, con estos ratios cotgjarse con los promedios de la industria para
se puede hacer un reconocer que tan eficiente es la sociedad en
monitoreo al uso de los comparacién a sus competidores

FECUrsOs  provistos por
terceros  externos a  la Endeudamiento total
organizacion. En  sintesis, Pasivo total
estas razones proporaionan Activo total -
una indicacion de como se
financian los activos y las Apalancamiento total
operaciones  comercizles Pasivo total <
de una compania Patrimonio
(utilizando deuda o capital).

i

+

Apalancamientc a corto plazo

o . . Pasivo corriente
4. Rentab[lldad. son ut\l\zados : i < Apalancamiento total
para analizar la capacidad Patrimonio
con  gue cuenta  una )
sociedad  para  generar - Razon de deuda a large plazo
ganancias y rendimientos a - Pastvo fw corriente -
sus acclonistas, a partir de Pasivo no corriente + Patrimonio

los foncos o activos con los
gue cuenta (usualmente, se
compara una metrica de
retorno  contra ciertas
cuentas del balance
general). Por otro lado, este
grupo de  indicadores
permite anatizar la
capacidad de la
organizacion para convertir
las ventas en utilidades en
varios grados de medicion - Margen bru_tq

’ Utilidad bruta

por lo general comparando ———— > 35%
Ventas

4 Rentabilidad: Los resultadcs obtenidos deben
cotejarse con los promedios de la industria para
reconocer qué tan eficiente es |z sociedad en
comparacion a sus competidores.

- EBITDA

Utilidad operacional + depreciacion (gasto)
+ amortizacién (gasto)
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elementos del Estadc de
Resultados entre si - Margen operacicnal
Utilidad operacional

Ventas
- Margen EBITDA
EBITDA
— > 12%
Ventas

- Margen neto
Utilidad neta

Ventas -
El resultado debe ser positivo.

- Rentabilidad detl activo (ROA)
Utilidad neta

Total active

- Rentabilidad del patrimenic (ROE)
Utilidad neta

- — > Costo de oportunidad del dinero
Patrimonio

3 Analisis de proyecciones | Para aplicar el analisis de variacion interanual, la
financieras:  Realiza una i formula a utilizar es:

comparztiva de los Estados
Financieros Proyectados Valoer final — Valor inicial

entre afics. Valor inicial

x 100

Para realizar la comparativa | Elvalor resultante de dicha operacion es interpretado
entre los Estados Financieros | ¢e la siguiente manera:

Proyectados de una sociedad
es valido utilizar el método | Sies positivo, significa un crecimiento porcentual en
horizontal explicado | ta cantidad obtenida; si e5 negative, significa lo
antericrmente, pues de la | contraric.

misma  forma  se  busca
determinar las variaciones en
las principales cuentas a lo
large de dos periodos o mas
consecutivos en el tiempo. Si
dichas vanaciones van en
aumento podria significar (a
grandes rasgos) sanidad y
crecimiento para ]
compafia, inclusive si el
gumento viene dado en
cuentas de costos © gastos
porque se entiende gue es
debidc a la expansion dei
negocio. Per ctro lado, si al
realizar el analisis horizontal
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las variaciones recaen en un
general decrecimiento, se
puede anticipar un escenario
pocc favorable en el porvenir
de la sociedad, siempre y
cuando no sea causado por
factores externos ajenos al
control del negocio

Analisis de la inversion: Para

realizar el analisis de la
inversidn e identificar el
retorno  esperado  de  un

proyectc en un horizonte de
tiempc  determinado,  se
utilizan dos formulas
interrelacionadas entre si, el
Valor Actual/Presente Neto
(VAN ¢ VPN) y la Tasa Interna
de Retorno (TIR). Se debe
reccrdar gque la TIR es la tasa
de descuento que hace gue el
valor presente de los flujos de
fondos netos sea igual a la
inversion, es gecir, que el VAN
=0

1 VAN

n
I +Z‘—Ft
—I .
L (1+k

Donde:
Iy = Inversion inicial del proyecto.
t = Tiempo.

n = Ulimo numero en el tiempo a tomar en cuenta
para el desarrolle de lz formula.

F.= Flujos de fondos libres en cada pericco de
tiempo. Generalmente, estos flujcs de fondos libres
son la utilidad neta del Estado de Resultados y el
periodo de tiempo es un afio ¢ gjercicio fiscal.

k = Tasa de descuento.

2. TiR

La TIR es la tasa de descuento gue hace que el Valor
Actual Neto (VAN] de cualguier proyecto de inversion
sea igual cero.

VAN = 1+i . _y
0 La(LHTIRY

Conde:

Iy = Inversion inicial del proyecto.

t = Tiempo.

n = Ultimo numero en el tiempo a temar en cuenta
para el desarrollo de la formula.

F,= Flujos de fondoes libres en cada periodo de
tiempo. Generalmente, estos flujos de fendos libres
son la utilidag neta del Estado de Resultados y el
pericdo de tiempe es un ano o ejercicio fiscal.

TIR = Tasa de gescuento.

Siempre y cuandae,

TIR > Tasa de descuenta del VAN, se debera aceptar
la inversion.
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TIR = tasa de descuento del VAN, es indiferente |la
decisién de aceptarla o no.

TIR < Tasa de descuento del VAN, se debera
rechazar la inversion,

217 Comunicacion de nicio de auditoria o inspeccion

=n esta seccion se debera enviar una comunicacion al auditaco, por el medio sefalado para tal fin,
indicando:

al Elinicic de la auditoria o inspeccion:

o} Elplazo para realizar Lz auditoria o inspeccion:

c) Presentacion del auditor ¢ inspector que estard a cargo de la realizacion de la auditoria o
INSpeccion;

) Elrequerimiento inicial de informacién (la plantilla se encuentra detzllada en el anexo 1): Y.

e} Convocacion a la reunion inicial de auditoria o inspeccion.

218 Reunon nicial

En esta seccién, se debera preparar una presentacion, que debera incluir como minimo:

a) Elobjetivo de la auditoria o inspeccion;

bl Elalcance ce la auditoria ¢ inspeccion:

¢ Elcalendario de trabajo;

d) Elpersonal a cargo de realizar |z auditoria o inspeccion: ¥,
el Elmétodo de trabajo.

2.1.59. Diserio de las cruebas de Tl de a5 auditorias o insgecciones

El objetivo de esta seccion es definir y disefiar los procedimientos de auditoria o inspeccion para
obtener evidencia valida y suficiente de la operacién del auditado. en donde podrian aplicarse
pruebas de cumplimiento y ¢e la integridad de la informacién. Las pruebas deben ser disefadas de
acuerdo con el alcance definido, a los objetivos planteados, 2 la naturaleza de la organizacion, al
tipo de evaluacion, a los requisitos técnicos y a las técnicas de evaluacién definidas con
anterioridad. Las pruebas pueden ser realizadas con procedimientos manuales o asistidas por
computadora cuando sea aplicable.

Al momento de disefiar y definir las pruebas se dabera dejar el detalle en:

a) Laplantilla que se encuentra en el anexo 4 “Plantilla de resumen de los requisitos evatuados”,
la cual detalla, entre otras cosas, las pruebas gue se encuentran en aicance y los parametros
que seran evaluados (Gue se encuentran definidos en la seccidn 2.1.5). Y,

b} Laplantilla que se encuentra en el anexo 2 "Plantilla de prugbas sin muestreo o la plantilla que
S€ encuentra en el anexc 5 "Plantilla de pruebas con muestreo”, las cuales deberdn ser
ejecutadas por cada prueba definida en el punto anterior (cuando se trate de una auditoria o
iNSpeccién que No reguiera muestreo.
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cl  Sila evaluacion incluye una verificacion fisica de centros de datos se debera utilizar la plantilla
gue se encuentra en el anexc 6 "Plantilla de verificacian fisica centro de datos”.

2110 Disefo de las pruebkas financieras de auditoria

El objetivo de esta seccidn es definir y disefiar los procedimientos de analisis financiero para
obtener evidencia valida y suficiente de la operacidon del auditado, en donde pedrian aplicarse
pruebas de cumplimiento y de la integridad de la informacion. Las pruebas pueden ser realizadas
con procedimientos manuales ¢ asistidas por computadora cuando sea aplicable.

El disefic de las pruebas se encuentra en las plantillas descritas a continuacicn y, en la siguiente
fase, las mismas deberan ser completadas y anexadas como soporte de informacion al momento
de emitir el informe de analisis financiero que seré adjuntado al dictamen de auditoria final (ya sea
inicial o de control y vigilancia):

a) Método horizontal

El método horizontal como analisis histdrico se realizard de mediano a largo plaze (entre 3y 5
afos), utilizando los calculos de la plantilla que se encuentra en el anexo 7 "Plantilla de pruebas
financieras”, titulada “Etapa II: Ejecucién de la prueba financiera — método horizontal (como analisis
histéricol”

b} Metodo vertical

Para realizar el analisis del método vertical al cierre del Ultimo afio fiscal, se utilizaran los calculos
de las plantillas que se encuentran en el anexo 7 "Plantilla ce pruebas financieras”, tituladas "Etapa
II. Ejecucion de la prueba financiera — metodo vertical”.

c) Analisis de proyecciones financieras

El analisis de las proyecciones financieras se realizara de medianc a largo plazo (entre 3 y 5 aftos),
utilizandc los célculos de la plantilla que se encuentra en el anexo 7 "Plantilla de pruebas
financieras’, titulada "Etapa lii Ejecucion de la prueba financiera — analisis de proyecciones
financieras”.

d) Analisis de la inversiéon

Para realizar el analisis de ia inversion se utilizaran los calculos de la plantilia que se encuentra en
el anexo 7 "Plantilla de pruebas financieras”, titulada "ttapa il: Ejecucion de la prueba financiera -
gnalisis de la inversion”.

Finalmente, se debe completar la plantilla gue se encuentra en el anexo 4 "Plantilla de resumen de
los requisitos evaluados” para las pruebas financieras realizadas de acuerdo con los parametros
establecidos en la seccidn 2.1.6., a forma de resumir la informacion presentada en esta seccion,
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2CuCicn ¢e la auditoria ¢ insceccion

La segunda fase de g auditoria e inspeccion comprende la realizacion de las pruebas definidas en
ia etapa anterior con el fin de verificar la conformidad sobre el cumplimiento de los requisitos, y
para ello se realiza lo siguiente:

221 fjecucion de las oruebas de 7! de auditorias e inspecciones

La siguiente etapa del procesc censisie en gjecutar el plan de pruebas de auditoria o inspeccion
especificado en la etapa anterior. Estas pruebas pueden ser asistidas por computador o
completamente manuales. Por cada prusba gue se ejecute deben adjuntarse las evidencias
correspondientes. Estos consisten en documentos, archivos, programas de computador y cuzlquier
otra evidencia que compruebe la gjecucién de la prueba y muestre los resultados obtenidos; para
aquellos documentos gue se encuentren en electronico y no puedan trasladarse a medios fisicos
para ser anexados al expediente administrativo, debide a gue perderian propiedades de
autenticidad, se debe imprimir el documento como referencia, adjuntario al expediente, y en dicha
copia fisica se debera indicar que el documento original se encuentra en un soporte electronico
(CD., USB. etc) el cual debera estar adjunto en el expediente.

Para completar esta etapa, sera necesario obtener cada una de las evidencias solicitadas (mediante
la plantilla del anexo 1 "Plantilla de Requerimiento”) y posteriormente proceder a gjecutar cada una
de las pruebas disefiadas en la etapa anterior

Para la ejecucion de las pruebas de Tl, serd necesario tomar en cuenta ios siguientes factores

S A e P T T e P R,
Ev-aay OISR S o pDres

Las pruebas deberan ser nombradas de acuerdo con la siguiente nomenclatura de nombres
(cuando sea aplicable):

‘Abrevigtura  cel solicitante”"Abreviatura de la  acreditacion’'abreviatura  del tipc  de
evaluacion” "estandar o norma evaluada” "tipo de requisite” "No de clausula o articulo”."Nombre de
la prueba’.

A continuacion, se detalla el significado de cada elemento de la nomenclatura de nombres:

a} Abreviatura del solicitante: este tipo de abreviatura varia en funcién del nombre de la persona
juridica que este solicitando la acreditacion: el auditor o inspector deberd procurar gue la
abreviatura se detalle utilizando el menor numero de caracteres posibles (procurandeo gue sea
posible identificar faciimente al solicitante) y no debera ser igual 2 la abreviatura de otra perscna
juridica que este optando por la acreditacion ¢ acreditado.

b) Abreviatura de la acreditacion: pudiendo ser estos

- "PSC’, gue significa "Proveedor de Servicios de Certificacion”: o,
- "PSADE", que significa "Proveedor de Almacenamiento de Documentos Electronicos”

¢) Abreviatura del tipo de evaluacién: pudiendo ser estos
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- A%, gue significa "Auditoria Inicial”; o,

- "GV, gue significa "Control y Vigilancia®, en ella se incluirdn todas las auditorias ©
Inspecciones que ne se traten de |3 auditoria inicial Y seguido de la abreviatura, se debera
de definir el tipo de control y vigilancia gque se st realizando, pudiendo ser estos:

"AS", que significa "Auditoria de seguimiento”;
"AC”", que significa "Auditoria de control Anual”:
"AV", que significa "Auditoria de vigilancia®;
10", que significa "Inspeccion ordinaria” y,
‘OT", que significa "Otro tipo de control”.

d) Estdndar o norma evaluada: pudiendo ser estos:

- "319 411-1", gue significa "ETSI EN 319 411-1, en su Ultima version publicada”
- "319 412-1", que significa "ETSI EN 319 412-1 en su ultima version publicada”:
- 7319 412-27, que significa "ETSI EN 319 412-2 en su ultima version publicada”
- "319 412-3", que significa "ETSI EN 319 412-3 en su Ultima version publicada”;
- "3159 412-5°, que significa "ETSIEN 315 412-5 en su Gltima versién publicada”
- 319 4227, que significa "ETSI EN 31S 422 V1.1.1 (2016-03)";

- "315 401", que significa "ETS! EN 319 401 en su Ultima version publicada™

- "319 411-2°, que significa "ETSI EN 319 411-2 en su Ultima version publicada’;

- "319 421", que significa "ETSI EN 319 421 en su ultima version publicada)”;
- "102 573", que significa "ETSI TS 102 573 en su Ultima versidn publicada”;
- 119 5117, que significa "ETSI 119 511 en su ultima version publicada”

- 119 5127, que significa "ETSI TS 119 en su Ultima version publicada’;

- "LFE’ gue significa "Ley de Firma Electrdnica”; o,
- "RLFE", que significa "Reglamento de Ley de Firma Electronica”

e} Tipo de requisito: pudiendo ser estos:

- "C", que significa "Clausula”;
- A%, que significa "Articulo”; o,
- "CE", que significa ‘Certificacidn internacional”,

f}  No. de clausula ¢ articulo: pudiendo ser estos:

- Elnumero correspondiente a la clausula del estandar que se esté evaluanda:

- Elnumerc correspondiente al articulo de la Ley de Firma Electrénica © su Reglamento que
se este evaluando; o,

- Elndmero correspondiente a la certificacion internacional.

g) Nombre de la prueba: en este elemento se especifica el nombre gue se le asignara a la

prueba.

L R SR O S

T A, vy |
[ .»'HL.i@D(.-C’\,JJ‘/ u,'(‘\.,gﬁ., ;

En esta seccion, se especifican las reglas del proceso mediante el cual se aplica un porcentaje
mencr del total de una poblacion con et proposito de evaluar alguna caracteristica de la poblacion
totat y (as reglas que se deben de aplicar cuando se encuentran excepciones durante lz evaluacion.
Para ello se ha definide lo siguiente:
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a) Periodo inferior a 8 meses

Frecuencia Tamafic 1° Excepcidn {Incrementa | 2° Excepcidn (Incrementa
la muestra a) la muestra a)
Diaria 10 20 30
Semanal 5 8 11
Mensual Z 4 (si aplica)
Trimestral 1
Bianual 1
Transaccional: 1 a 2
5 casos
Transaccional: 6a | 5 10 (si aplica) 15 (si aplica)
50 casos
Transaccional: 51a | 10% 10 20
250 casos
Transaccional: 25 40 55
mayor a 250 casos

Consideraciones:

- La tebla anterior ha sido disefade para evaluaciones realizadas en un periodc de 4 a 8

meses.

- Enlos casos donde la muestra se calcule por parcentaje se debe aproximar et decimal a la
unidad siguiente (gjem. 51 = & casos)
- La muestra debe ser seleccionada al azar 0 mediante el criteric del auditer o inspector a

cargo

- Elcontenido de la tabla puede ser enmendado utllizando el criterio profesional, pero debe
guedar debidamente documentado/justificado.

b) Periodo de 9 meses o0 mas

Frecuencia Tamafio 1° Excepcidn (incrementa | 2° Excepcidn (Incrementa
la muestra a) la muestra a)

Diariz 25 40 55

Semanal 10 15 20

Mensual 4 7 10

Trimestral 2 3
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Bianual 1 1
Anual 1
Transaccional: 1 & 100%
5 casos
Transaccional: & a 5 10 15
50 casos
Transaccional: 51 a 10% 10 20
250 casos
Transaccional: 25 40 55
mayor a 250 casos

Consideraciones:

La tabla anterior ha sido disefiada para evaluaciones realizadas en un periodo mayor a 9
meses.

En los casos donde la muestra se calcule por porcentaje se debe aproximar el decimal a la
unidad siguiente (ejem. 5.1 = & casos)

La muestra debe ser seleccionada al azar o mediante el criteric del auditor o inspector a
cargo.

El contenido de la tabla puede ser enmendado utilizando el criterio profesional, pero debe
quedar debidamente documentado/justificado.

T . ) i~ - } —_ - . ‘ .
2215 Evigencias aocLimentaiss

Como resultado de las pruebas de Tl ejecutadas. se obtienen entre otros las siguientes evidencias
documentales:

a)

Requerimiento de informacidon, este archive deberd documentarse de acuerdo con las
instrucciones, marcadas en color rojo, que se encuentra en la "Plantilla de Requerimiento de
informacion’, detallada en el anexo 1.

Para evidenciar la ejecucion de cacda prueba se debera utilizar la "Plantilla de pruebas sin
muestrec” detallada en el anexo 2, 12 "Plantilla de pruebas con muestreo” detallada en et anexc
5, en caso de ser requerida la "Plantilla de verificacidn fisica centro de datos” detallada en el
anexo 6 o cuaiguier otra prueba, estudio, eveluacidn © practica que el auditor encargado
considere necesaric. En el caso de las plantillas se deberan de seguir las instrucciones
marcadas en rojo qgue se encueniran en los apartados correspondientes a los anexos.

Matriz de resumen de los requisitos evaluados junto con su resultado, para tal efecto, se debera
utilizar la “Plantilla resumen” detallade en el anexc 4, donde se deberan de seguir las
instrucciones, marcadas en rojo, que se encuentran dentro de dicha plantilla.

Dccumentos, listados, v cualquier otro materizl de evidencia relacionade con las "No
Conformidades” identificadas por la auditoria © inspeccion.

Documentes, listados, correos y cualguier ¢tro material de evidencia relacionado con la
auditoria o inspeccién.

De encontrarse "No Conformidades’, se deberé utilizar la "Plantilla de No Conformidades”
detallada en el anexo 3: en donde, serd necesario seguir las instrucciones marcadas en rgjo,
gue se encuentran en dicha plantilta.
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gl Archivos de dates utilizados por el auditor ¢ inspector en las pruebas de auditoria asistidas por
computadcr.

h) Documentacion de los programas © scripts desarrollados oor el auditor © inspector para
realizar las pruebas asistidas por computador.

Como punto importante, todos los decumentos emitidos por el auditor o Inspecter encargade
ceben de contener el sello de Auditoria de la Unidad de Firma Electronica y la firma de este

2.2.2. zjecucion de las prueoas financieras de auditoria

Elanalista debe solicitar al auditade, a traves de la plantilla del anexo 1 "Plantilla de Requerimiento”,
documentacion e informes claves que seran elinsumo necesario para realizar el analisis financiero

y economico correspondiente, por o tanto, para esta etapa del proceso se debe verificar que el
auditado haya entregado

a) Estados Financieros histéricos segun los afios solicitados (Balance General ¢ Estado de

Situagcién Financiera, £stado de Resultados, Estado de Flujos de Efectivo, Estado de carnbios
en el Patrimonio);

b} Notas a los Estados Financieros:

¢} Dictamen de Auditoria Externa o Independiente,

d) Documento gue compruebe el depdsito de los Estados Financieros en el Registro de
Comercio; y,

e} Estados Financieros Proyectados a largo plazo y el respective calculo de VAN y TIR.

Seguidarmente, se deberd ejecutar cada una de las pruebas diseRadas en |a etapa anterior, utilizando
l& nomenclatura de nombres de la seccidon 2211y adjuntando las evidencias correspondientes.
Para aguellos documentos gue se encuentren en formato electrénico y No puedan trasladarse a
medios fisicos para ser anexados al expediente administrativo, debido a gue perderian propiedades
de autenticidad, se debe imprimir el documento como referencia. adjuntarlo al expediente, y en
dicha copia fisica se deberd indicar que el documento original se encuentra en un soporte
electronico (CD, USB, etc) el cual debera estar adjunto en el expediente.

Ay g o R
o e STy K
LA VR (SRR N

Las pruebas para el auditado se definirdn y clasificardan con base en los cuatro apartadcs
establecidos en a seccidon 2.1.6., con las consideraciones siguientes:

al  Alas sociedades recientemente constituidas (con menas de un afio fiscal en funcionamiento)
se les aplicaré Unicamente el anlisis del metodo vertical, proyecciones financieras e inversion,
excluyendo el método horizontal entendide como analisis historico de los estados financieros,
por ser estos inexistentes para la scciedad en cuestion.

o) Para el proceso de acreditacion de cualguier empresa como PSC o PSADE, se realizara un
analisis historico de largo plazo (5 aRos); para las revisiones anuales de los proveedores bastara
un analisis histdrico de medianc plazo (3 afios).

c] Solamente para la Auditcria Inicial sera necesario realizar el analisis de la Inversion, pues este

analisis generalmente es utilizado para identificar el retorno esperado de un proyecto antes de
invertir en el mismo




Clasificacion; Codigo: | LT-UFE-MAI-01 " v o

3.@.1 Informacion Pubiica Vigencia: Junio 2022 . ﬁ"*
-

e

MINISTERIO DE ECONOMIA . . . *
ininad de Firnu Elestmbrecs. Metodoiogia de Auditorias e Inspecciones

* g *

Ministerio de Economia Pagina 31 de 55

2222 Evidencias docimnantaies

Como resultado del analisis financiero y econdmico realizadeo, se obtienen (entre otros) ias
siguientes evidencias documentales:

al  Reguerimiente de informacion, per medio de la "Plantilla de Reguerimianto de infarmacion”,
detallada en el anexo 1;

b) Ejecucion de cada prueba, por medio de la "Plantilla de pruebas financieras”, detallada en el
anexo 7, en donde se deberan seguir las instrucciones gue se encuentran dentro de dicha
plantilia, marcadas en color rojo.

c} Matriz resumen de las pruebas financieras junto con su resultade; para tal efectc, se debera
utilizar la "Plantilla de resumen de (03 requisitos evaluados” detallada en el anexo 4, donde se
deberan seguir las instrucciones gue se encuentran marcadas en color rojo.

dl Documentes, correcs, grabacicnes de reuniones virtuales v cualquier otro material de
evidencia relacionado con la auditeria; vy,

e) Archivos de datos utilizados por el analista en las pruebas de auditoria asistidas por
computador.

Como punto importante, tocdos los documentos emitidos por el analista encargado deben de
contener el sello de Oficial de Registro y Verificacion de la Unidad de Firma Electrénica y la firma
de este.

2.2.5 tvaluacion del resultado de las pruebas de Tl de auditorias e
inspeccioneas

Para la evaluacidn de las pruebas definidas en la plantilla cel anexc 4, se ha definido lo siguiente:

S o = Lo e -y - T T, L imem
2231 EVALECIONSS Jue nO FEQUISIEN mMLioSireo

La evaluacion de la conformidad que se deberz de realizar, para las evaluaciones que nc requieren
de muestren, se realizara utilizando el siguiente recuadro:

Evaluacion

o | Sin éxcepciones
X Excepciones encontradas
N/A | No aplica
| Con Oportunidad de Mejora
P Pendiente
)] NG es posible su evaluacion

En donde:

a) Sin excepciones: indica que la evidencia presentada comprueba fehacientemente el
cumplimiento de los requisitos definidos en la seccion 2.1.5 y/o 2.1.6, lo cual no conlleva a la
colocacion de una "No Conformidad”.
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b) Excepciones encontradas: indica que la evidencia presentada no compruebs
fehacienternente el cumplimiento de os reguisitos definidos en la seccion 2.1.5 ylo 216 lo
cual conlleva a la colocacion de una "No Conformidad”

€) No aplica: indica que, por eventos razonados, el requisito no apiica.

d} Con oportunidad de mejora: indica que, la evidencia presentada comprueba
fehacientermente el cumplimiento de los requisitos definidos en la seccion 215 y/o 2.1.6, sin
embargo, hay una oportunidad de mejora. Lo cual no conlleva la colocacion de una “No
Conformidad”.

e) Pendiente indica gue habra evidencia que & consecuencia directa de la acreditacion esta no
puede ser presentada. y segun apligue, puede llevar inmersa una "No Conformidad”.

fI No es posible su evaluacion: indica los casos en donde se este frente a una auditoria inicial %
que los requisitos que pudieran estar relacionados con que el auditado ya se encuentre
operando. En dicho caso no serd positle evaluar los requisitos definidos en la seccion 2.1.5.

Cada una de las pruebas de auditorla o inspeccion puede tener los siguientes resultados,
dependiendo de la evaluacidn realizada anteriormente;

a; Efectivo. cuando en la evaluacion realizada no se encontrd ninguna excepcion.,

b) Inefectivo: cuandc en la evaluacion realizada se ha encontrado una o mas excepciones en un
MismMOo requisito o en varios (pero dentro de una misma prueba).

cl Confiable: cuando en la evaluacion realizada se ha encontrado una o mas excepciones, Pero
estas por su nivel bajo de criticidad no podrian constatar una "No Conformidad” significativa.

d) No aplica: cuando el reguerimiento se encuentre fuera del alcance ¢ no le es aplicable.

Luego de evaluar cada prueba y haber identificado las "No Conformidades”, estas son compartidas
con el auditado mediante |2 "plantilia de no conformidades” detallada en el anexo 3 en donde se
le da la oportunidad al auditado de responder, subsanar o definir un plan de acciones correctivas
dentro del plaze de |z auditoria o inspeccion.
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En esta seccion, se especifican como se evaluaran los resultados para las pruebas gue requieren
muestreo. Para ello se ha cefinido lo siguiente.

a) Periodo inferior a 8 meses

Frecuencia Tamafo Sin 1° Excepcion | 2° Excepcion | 3° Excepcidn

excepcion {Incrementa {Incrementa {incrementa

la muestra a) la muestra a} la muestra a)
Diaria 10 Efectivo Confiable Confiable Inefectivo
Semanal 5 Efectivo Confiable Confiable Inefectivo
Mensual 2 Efectivo Confiable inefectivo Inefectivo
Trimestral 1 tfectivo Inefectivo Inefectivo Inefectivo
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Bianual 1 Efectivo Inefective Inefectivo Inefectivo
Transaccionat: 1 a 2 Efectivo Configble Inefectivo Inefactivo
5 casos
Transaccional: 6a |5 Efectivo Configble Confiable Inefectivo
50 casos
Transaccional: 51a | 10% Efective Confiable Confiable inefectivo
250 casos
Transaccional: 25 Efectivo Confiable Confiable Inefectivo
mayar a 250 casos

Cada una de las pruebas de auditoria ¢ inspeccion puede tener l0s siguientes resultados,
dependiendc de la evaluacion realizada de los pardmetros

- Si al incrementar la muestra {primera o0 segunda excepcidon -cuando aplique) no se
encontrasen mas excepciones, se consicera que la prueba obtuvo un resultado confiable,
lo cualindica que se encontraron excepciones, sin embargo, estas pudieron ser soportadas,
fueron consideradas errores humanos o técnicos ¢ que por su nivel bajo de criticidad no
podrian constatar una "Nc Conformidad” significativa.

- Prueba sin excepciones se considera Efectivo, lo cual indica que no se encontré ninguna
excepcion.

- Pruebas marcadas como Inefectivas, conllevan a la colocacion de una "No Conformidad”.

Luego de evaluar cada prueba y haber identificade las "No Conformidades’, estas son compartidas
con el auditado mediante a “plantillz de no conformidades” detallada en el anexo 3; en donde se
le da la oportunidad al auditado de respcnder, subsanar ¢ definir un plan de acciones correctivas
dentro del plazo de la auditcria o inspeccién

b) Pericdc de 9 meses o mas

Frecuencia Tamafo Sin 1° Excepcion | 2° Excepcidn | 3° Excepcidn

excepcién | {(Incrementa (Incrementa {(Incrementa

la muestra a) | la muestra a) la muestra a)
Diaria 25 Efectivo Confiable Confiable Inefectivo
Semanal 10 Efectivo Confiable Confiable Inefective
Mensual 4 Efectivo Confiable Inefectivo Inefectivo
Trimestral 2 Efectivo Inefectivo Inefectivo Inefectivo
Bianual 1 Efectivo Inefectivo Inefectivo Inefectivo
Anual 1 Efectivo Inefectivo Inefectivo Inefectivo
Transaccional: 1 a 100% Efectivo Confiable Inefectivo Inefectivo

5 casos
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Transaccicnal: 6a |5 Efectivo Confiable Inefectivo Inefectivo

50 casos

Transaccional: 51a | 10% Efectivo Confiable Inefectivo Inefectivo

250 casos

Transaccicnal: 25 Efectivo Confiable Inefectivo Inefectivo

mayor a 250 casos

Cada una de las pruebas de auditoria o inspeccion puede tener los siguientes resultacos,
dependiendo de a evaluacion realizada de los parémetros:

- Si al incrementar la muestra {primerz o segunda excepcion cuande apiigue) no se
encontrasen mas excepciones, se considera que la prueba obtuvo un resultado confiable,
lo cualindica que se encontraron excepciones, sin embargo, estas pudieron ser soportadas,
fuercn consideradas errores humanos o técnicos o gue pcr su nivel bajo de criticidad no
podrian censtatar una "No Conformidad” significativa

- Prueba sin excepciones se considera Efectivo, lo cual indica gue no se encontrd ninguna
excepcion.

- Pruebas marcadas como Inefectivas, conllevan a la colocacion de una “No Conformidad”.

Luego de evaluar cada prueba y haber identificado las "No Conformidades’, estas son compartidas
con el auditado mediante la “plantilla de no conformidades” detallada en el anexo 3; en donde se
le da la oportunidad al auditade de responder, subsanar o definir un plan de acciones correctivas
dentrc del plaze de la auditoria o inspeccion.
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Para la evaluacion de resultados de otro tipc de pruebas, estudios o practicas, serd el auditor
Inspector encargado quien determinara el método para evaluar los resultados cbtenidos.

2.24. Evaluacion cel resultado de las oruebas financieras de auditoria

Para las pruebas financieras de las plantillas del anexo 7, se ha definido cormo metodo de evaluacion
lo establecide en la seccion 2231 Lvaluacionss que ro requieran muestreo Finalizada |a
mencionada evaluacion, el analista encargado redactard una conclusion general sobre los
resultados obtenidos, resaltando los aspectos favorables, es decir, que se encuentran dentro del
rango de aceptacion, e indagando el porqué ce los desfavorables que han generado “No
Conformidades”. Con respecto a aquellos indicadores que nc cumplan con los parametros
previamente establecidos, se cuenta con las siguientes salvedades:

a) No tedos los indicaderes cuentan con parametros de medicion establecidos, esto se debe
principalmente a que dichos parametros varian de industria a industria y, por lo tantg, el criterio
de evaluacion se vuelve relativo. A pesar de ello, siermpre se les puede analizar tomando en
cuenta el contexto empresarial, los fundamentos de la matematica financiera y el sentido
comun.

bl Como ciencia no exacta, los resultados de los Indicadores pueden no ser especificamente los
esperados centro de los pardmetros de medicion (o rangos de aceptacion) establecidos. en
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casc de que esto suceda, en uno 0 més indicadores, se verificara su incidencia en el resultado
global obtenido dentro del analisis financierc realizado.

En el caso de que, dentro de Andlisis vertical o Analisis de proyecciones financieras, el incicacor de
rentabilidad resultara negativo, se procederd a consultar al auditado por medio de la plantilla cel
anexc 1 "Plantilla ge Regquerimiento’, el motivo por el cual la sociedad no ha generado ¢ no proyecta
generar ganancias en sus gjercicios contables. Si la respuesta que se brinde nc justifica los
resultados obtenidos, se ejecutaran los siguientes pasos:

a) Se completara la "Plantilla de No Conformidades” detallada en el anexo 3, en donde sera
necesario seguir las instrucciones marcadas en rojo, y se enviard al auditede para su
notificaciéon correspondiente.

o} Dado que el nivel de dificultad para subsanar la no conformidad se clasificara como medic alto
o alto, no sera posible elaborar ni gjecutar un plan de acciones correctivas y, por o tanto, se
recurrira a ias disposiciones establecidas en el Art. 48 de |3 Ley de Firma Electronica.

¢} Las consecuencias que se deriven de la no conformicad enceontrada seran detalladas en el
informe final del analisis econdmico y financiero realizado por el Oficial de Registro y
Verificacion de la Unidad de Firma Electrénica.

Finalmente, después de haberse rezlizado una valoracion giobal de los resuitados obtenidos, se
especificard en un péarrafo final dentro del mismo anélisis financiero, si la sociedad demuestra o no
contar con la capacidad econdmica, financiera y de capital de trabajo necesaria para prestar (o
continuar prestando) los servicios de certificacion ¢ de almacenamiento de documentos
electronicos. El informe del analisis econémico y financiero sera incluido en el dictamen de
auditoria finat {inicial o de control y vigilancia segun corresponda).

2 3 Fase I Comunicacion cde los resultados

Esta es la ultima fase de la auditoria o inspeccién, en ella se resumen los resultados mas
significatives obtenidos en las etapas anteriores.

Estos resultados, son los insumes para elaborar el dictamen de auditoria en el cual se le
comunicaran las observaciones y conclusiones sobre las caracteristicas ¢e seguridad, calidad y
confiabilidad de la informacion y de los recursos tecnoidgicos y humanos gue intervienen en las
actividades de los procesos de negocio y sistemas de informacion al Jefe de la Unidad de Firma
Electrénica.

Se debe tomar en cuenta que solamente en las auditorias se realizard un dictamen, cuando nos
encontremos realizando una inspeccidn se deberd levaniar un acta en la que se harg constar los
hallazgos adverticos y los resultacos obtenidos, debiendo proporcionar copia de esta al encargado
de las instalaciones de la entidad regulada.

231 Elaboracion y envio del dictamen de auditoria

L RO B A o VP s s e
2311 Dicramsn 0a audifon:
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El dictamen de auditoria deberd ser emitido para cuatquier auditoria y debera constar de las
siguientes secciones:

al Aspectos generales
- Objetivo de la Auditoria
- Antecedentes del auditado
- Alcance de g Auditoria
- Tecnicas de evaluacién

b) Resultados de la auditoria

¢} Recomendaciones de suditoria

d) Conclusion de la auditoria

e} Anexos {dentro de esta seccidn debe ir anexo el informe financiero)

Como punto importante, el dictamen de auditoria emitido por el auditor encargado debe contener
la firma cel auditor y el sello de auditoria de la Unidad de Firma Electrénica. Una vesz emitido el
dictamen c¢e auditoria con los resultados correspondientes, se debera preparar un memorandum,
el cual dete ser dirigido al Jefe ge la Unidad ce Firma Electrénica, con el Unico proposito de remitir
el dictamen, este debe contener la firma del auditor encargado y sellc de auditoria de la Unidad de
Firma Electronica. El dictamen no debe ser compartido con el auditado, en su lugar se le ceben de
notificar los resultados mediante la remision de una nota emitida por el auditor encargado.

El acta de inspeccion debera ser emitida por el auditor o Inspector encargado y debera de contener
una narracion de una serie de hechos que ocurrieron durante la inspeccion, detallando los eventos
por dia, lugar y hora; asimismo, deberd contener los resultados obtenidos y las conclusicnes, la
cual, debera ser enviada al proveedor con la firma del auditor o Inspector encargado v sello de
auditoria de la Unidad de Firma Electronica.

232, Envio de los resuitados

En esta seccion, el objetive es comunicarle 1os resultados obtenidos al auditado, para ello, se remite
una nota preparada por el auditor encargacdo, en donde se debe comunicar como minimo los
siguientes elementos:

}  Elresultado obtenido:
) Las "No Conformidades” advertidas {si las hubiere):
) Los aspectos mas importantes de la auditoria o inspeccién;
! Las conclusiones:
) La firma del auditor encargado, v,
El sello de auditoria de la Unidad de Firma Electrénica

20 00 o
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El objetivo de esta etapa es realizar el sequirmniento del plan de acciones correctivas, con al Unico
propdsito de verificar que las acciones detailadas en dicho plan {las cuales fuercn definidas por el
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auditado y aprobadas por la Unidad de Firma Electrénica en la fase 1) se hayan implementado en
tiempo y forma.

Para ello, el auditado debe presentar todas las evidencias que demuestren la implementacion del
plan de acciones correctivas dentro del plazo acordado y establecido en dicho plan. Con la
evidencia de la implementacion de las acciones, el auditor o inspector debe ejecutar las pruebas
correspendientes que demuestren dicho cumplimento y debera documentarse de acuerdo con lo
establecido en la "plantilla de pruebas sin muestreo” detalladz en el anexo 2, "Plantilla de pruebas
con muestreo” detallada en el anexo 5 y la "Plantilla de resumen de los requisitos evaluados”

detallada en el anexo 4, segun corresponda vy definiendo los elementos correspendientes al
seguimiento.

241 Ewvidencias documentales del Seguimiento

Las evidencias documentales del seguimiento gue se deben generar en esta etapa son las
siguientes:

a) Infcrmacidn y evidencias presentadas por el auditade referente al seguimientc del plan de
accioneas correctivas, que se realicen posterior a la conclusicn de la auditoria o inspeccidn.

b} Correos intercambiados entre el auditado vy el auditor ¢ inspector encargado (0 en su defecto
entre el auditado y la Unidad de Firma Electronica) referente al seguimientc del plan de
acciones correctivas, gue se realicen posterior a la conclusion de la auditoria ¢ inspeccicn.

¢) Escritos, actas y notificaciones presentados por el auditadc o inspector referente al
seguimientc del plan de acciones correctivas, que se realicen postericr a la conclusion de la
auditoria ¢ inspeccion.

d) Documentacion generada por el auditor o inspector encargado cecmo el requerimiento de
informacion, notas, etc.

e} Resocluciones, notificaciones lievadas a cabo por la Unidad de Firma Electrénica,

f)  Pruebas de seguimiento generadas por el auditor o inspector encargado. ordenadas por el
estandar o norma gue se haya definido evaluar.

2.5, Zstimacion ce ia garantia

En este apartado, el Oficial de Registro y Verificacion sera el encargade de realizar el calcule de la
garantia dentro del pericdo de la Auditeria inicizl o Auditoria de contrcol anual, segun el siguiente
detalle:

El método de estimacion de la garantia, en caso de su acreditacion o renovacion, se realizara con
base en el Art 43 literal d) de la Ley de Firma Electrdnica. v los Arts. 9 y 10 del Reglamento de la
Ley de Firma Electronica. Donde se especifica gue:

al En casoc de acreditacion, el solicitante debera rendir y mantener vigente en todc momento
una garantia, cuyo monto ascengera al cinco por ciento del active de los solicitantes.
La mencionada garantia no podrd ser menor a guinientos salarios minimos ni mayor a dos mil
salarios minimos del sector comercio y servicios, para lo cual cabe aclarar gque, si el solicitante
que busca acreditarse posee multiples lineas de negocios no vinculadas entre si, por ejemplo,
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empresas multinacionales, multimarcas, conglomerados empresariates, etc., se tomaran
como base los activos directamente relacionados a los servicios de certificacion o
almacenamientc de documentos electrénicos.

b) Encaso derenovacicn, el proveedor deberd rendir y mantener vigente en todo momento una
garantia, cuyo monto ascendera al veinte por ciento (20%) del valor total de’ los contratos
SUSCrItOs CoN sus usuarios; No obstante. no podra ser menor a La fianza establecida de manera
previa a su acreditacion.

Los requisitos a presentar en cada caso son los que se listan a continuacion:

al En caso de acreditacion, Balance General o Estado de Situacion Financiera al cierre del afic
fiscal inmediate anterior, auditado y depositade en el Registro de Comercio (Art. 441 Codigo
de Comercig).

Estz informacion es recibida junto con la documentacion que el solicitante entrega al
momento de presentar la solicitud de acreditacian.

o) En caso de renovacion, declaracion jurada del total de contratos suscritos con los usUarios

Curante el ultimo afo de prestacion de servicios de certificaciéon y/o de almacenamiento de
documentos electrénicos.
La solicitud de esta informacion se realiza por medio de una resolucion emitica por et Jefe de
la Unicad de Firma Electrénica, una vez el proveedor haya requerido, por medio escrito, gue
se le realice tanto la Auditoria de control anual como el calculo de |a garantia para la
rencvacion de su acreditacion {Art. 26 del Reglamento de la tey de Firma Electronica)

El Oficial de Registro y Verificacién, de forma prioritaria, realizara el calculo correspondiente de la
Garantia y entregara informe firmado y sellado al Jefe de la Unidad de Firma Electronica para su
verificacion y aprobacion; una vez el monto sea aprobado, se informara al solicitante o proveedor
por medio de una resolucion emitida por el Jefe de la Unidad de Firma Elactronica,

Toda resolucicn, informacion o documentacién recibida o emitida en este apartado debera quedar
anexada al expediente correspondiente

5. FUENTES DE INFORMACION

Ley de Firma Flectronica. DL N° 100 https.//firmaelectronica. minec gob.sv/wp-
content/uploads/2021/09/Ley-de-Firma-Electr%C3%B3nica-Con-Reformas-2021 pdf

Reglamentc de Ley de Firma Electronica D E. No. 60. nttps //firmaelectronica. minec gob.sv/wp-
content/uploads/2016/11/reglamento_ife_2016 pdf

Reglamento Técnico Salvadorefio, RTS 35010121 Tecnologia de la Informacion. Firma
tlectrénica. Requisitos Técnicos para la Prestacion de Servicios de Certificacion D.O. Tomo No

432 https://firmaelectronica. minec.gob sv/wp-content/uploads/2022/07/RTS-35-01-01-21-RTS-
PSERV-DE-CERTIFIC-1a-REV-DO paf

Reglemento Técnico Salvadorefio. RTS 35010221 Tecnolegias de la Informacion. Firma
Electronica. Requisitos Técnicos para la Prestacion de Servicios de Almacenamiento de Documento
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Electrénicos. D.O. Tomo Ne. 433 https://firmaelectronica.minec.gob.sv/wp-

content/uploads/2021/11/RTS-Almacenamientc-de-Documentos-ElectrzsC 3% 8 3nicos-
15112021 pdf

Codigo de Comercio. D.L. No. 671, http://minedupedia.mined.gob.sv/iib/exe/fetch php?media=
files:codigo_de_comercio.pdf.

Financial Ratios eBook del Corporate Finance institute con sede Vancouver, Columbia Britanica,
Canada. https://corporatefinanceinstitute com/assets/CFl-Financial-Ratios-Cheat-Sheet-eBook. pdf

Financial Ratios eBook del Corporate Finance Institute con sede Vancouver, Columbia Britgnica,
Canada. https://corporatefinanceinstitute. com/assets/CFl-Financial-Ratios-Cheat-Sheet-eBook.pdf

Articulo Profitability Margins By Industry publicado en financialrhythm.com por et centader publico
certificado, consultor  financiero vy autor  de  diversos  libros: Philip Campbell
https://financialrhythm.com/profitakility-margins-industry/

Experiencia del Economista con Especializacion en Administracion Financiera y Diplomacgo en
Normas Internacionales de Informacion  Financiera (NUF):  Alex Herrera Quevedo.
https.//www profima.co/blog/finanzas-corporativas/47-analisis-financierc-de-una-empresa

Experiencia del Contader, MBA v Master en Finanzas: Gerardo Tapia. Consultor en Economia y
Finanzas, consultoria para LHM Casey McCrath en Dublin, Irlanda.
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46 Anexo 6 Plantila de verificacion

.

‘g

MINY ) LI

-

RS \K)'Hl.‘a

fisica centro de datos.

A
el Je Fogna Sie e v
Realizado por: Nombre del auditor O TISHECIorn encargads
Ref. Papel de Nombre de i prueba utiizando I nomenciatura
Trabujos
Nowbre de fa Nombre de ka sociedad | Fecha de ejecucion: Fecha én Conchsitn de Sagun ta evaluacion
Entidad: efecution In Efectividad reafizada e debe
cafocar “Efective”,
"inefective”™ o “No
Emecificacin | ¢ | & | Observacién
L Cyarto compatacional
1.1 Ubicacidn
- Enlacolumna "C*, s& marca una “X” cuando i
contiene 3 especificacion.
La sala esta ubicada en un iugar Bbee de COMPONEnTES quUE ~ Enla columna "NC” se marca una “X* cuando
111 | avitan Is expansion de esta tales COMO: ISCENSOES, Daredes na contiene ta especificacion.
exteriores, u otro edificio fijo. - En 2 columna “Obsarvacion” se describe
cualquier acontecims que se ¢ sare
neCRTario.
112 Cusnta ton accesibiidsd para o suministro de equipos de
£rac tamanio.
La sala se encuentra iejos de fuentes de interferenca
113 | electromagnitica (lajos de motores eldctricos, neas
eléctricas de aita pocencia, estaciones adio).
1.1.5 | No Sene wntanas exteriones.
12 Acceso
121 Las puertas de acceso solo proportionan entr3da a personal
Futorizado,
Las puoertas de entrada se controlan por antodla de un
1.2.2 | goardia, candados/diales de combinacion, Have, tarjets
slectronica y/o dispasitivos biomdétricos.
123 El acceso es controdado 24 horas al dia incluyendo fines de
sermnana.
124 | Seregictvan las emradas v salidas de tocos los visitaotes,
2 Disefio Arguitectonicn
21 Genecsl
La sis de infonmatica estd dimensionada para satisfacer las
21.1 | necesidades conccidas de aquipos especificos incluyendo
ESPACios adecusdos.
233 Dimensionamianto inchrye proyeccian a futuro, a5 como ks
necesidades actuales.
£1 espacio de distribucién enere racks cuenta con la debida
213 | separacion y por ende puntos de Bechiidad que permitan
MINCENTNALE DEventiva ¥ COMectivo
2.2 Iaminacion, puertas, espacio, Suelo ¥ eirtre otros
221 Los equipos con una capacidad mayer a 100 KVA estin
ubicados aparte del centro de Datos.
El Equipe o instalaciones que 0o extin relacionados con el
2.2.2 | dres dat centro de datos no cruzan, ingresan o son ubicados
danitro ded Corro de datos.
El sueio v las paredes tienen propiedades antiestaticas (por
223 | gemplo, con matwiales como cracho y ef poluremno
o utifizacidn de hilos conductores).
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emd b Frma leozoims
Suedo v Paredas estin seltados para minimizar la entraca de
224
polvo.
238 l:s_anl':‘adosjondeunmbrdlrommrh
Se twoe dentficada uma distancia adecuada entre los
226 | sstemas de apoyo instalados como: aire acondiionado,
detencion y extincion de incendios, entre atros.
237 los drcuitos de Huminacidn estin separados (e de
! éctrica).
323 Sa cuenta con sefalizacion una rutas de evacuacion, del
cantro de datos.
2.2.9 | Se tenw iluminacion en «f exterior del centro de datos.
22.10 | Las puertas abren hacia afuera o son corredizas.
2.2.11 | No tiensn umbraies de separscion (sntre Ia puecta ¥ of piso).
2.2.12 | Existe una puerta de Emergencia
2213 Se tiene que la< puertas, muros y exteriores son sélidos para
proteger el centro de datas {grosor y concreto).
Las etiquatas con 103 qua se idemifica o cableada son
2.2.14 i tes H medi b donde han sido colocados
{hurnedad, calor, entre otros).
Las etiquetas de identificacion del cableado no deben ser 2
2215
mano.
2216 Gabinetes y racka extin rotulados en la parte frontal y
Tasera,
3. Diseihc ambiental
3.1 | Medidor de remperatura: 20 35 (68°) 2 25 3§ (7756
32 Maedidor de humedad relstiva: 40% a 55%
4  Disedo Blécus
Posea tomacormientes diplex (120V 20A}, para conectac
41 herrarnientas elictricas, equipes de hmpieza de forma
independients a los gabiinetes con enchufes mukiples.
5. P — P %
5.1 Bﬁnhfqm«tmwmahmchn
¥ SSTrATEEICH.
52 Cuenta 12 instalacidn con un nimero adecuado de extintores
Ggados dentro de ks lknites establacidos
53 memmmauthsonimrum
nspeccionados de forma regular.
54 Estdn fas ubicaciones de fos extintores de incendios y de las
B mangueras identificadas daramente ¥ sin obstrucciones.
55 Existe documentacion de la impieza peciddica Hevada a cabo
en (35 instaciones,
En los tableros de coatrol para supresiin de incendic, las
56 anomatias provenientes del Sistema de Fuerza Interrumpibie
deben ser detectadas por la peneracion de una sefial de
atarma visible y audible.
£n los ablercs de control para supresion de incendio sa
5. debe contar con una indicacicn fuminoss que sefale si est
M estado cormal de operacion o se ha detectado alguna
anomaiia en of sistemna.
8 En caso de una anomalia se debe penerar una sefal de
alarma visible v audibile.
6. Infitracide de Agua
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Para &l riasgo de infiltracion de agua se ha proporconade un

1 medio de svacuacion
62 Sa el covtar Son s indicacidn luminasa que seitale Bas
s,
7. fsdovGpbinetes
7.1 G
711 L3 racks estin equiades con rieles de moatais en kos que
: nwydm
lesg [~ on rieles de MONEaRe

712 mmm!rdu.mmmvm

delsntetas y aseras, y con frecencia estin equipados con
oarracuras.

7.2 Pasifios Calientes y Frios

Los pasilios “frios® astin frente 2 los estantes y gabinetas. Si

721 | hay un piso de acoeso, los cables de distrihucion de enesgia

deben instalarse acpai debajo del viso de acceso en B os.

Los pasilios "calentis™ sstia detris de los estantes v

722 gabinetes. Si hay un piso de scoaso, Ins bandejat de cables

pars of cableado de telecomunicacionss deben ulicarse
Jehajo del piso de aoeso en los pasifios “cakentes”.

AN o da Racks en Pisos
Lox bastidores que estin sopartades por f piso de acoeso

731 daben Fomillacse 3 la loss de camento 6 un anal de metal
asagurado 2 [a losa mediante varilas roscadat que penetran
2 trawis de las bald del piso.

7.4. Especiicaciones

Se debe Proporcionar Ln miWno de 1 m {3 pies) de epacio

741 fihre frontal para b insatacicn del equipo. £5 preferible un

waaolibmfromiuum(‘pm]mmndar
quipos mis profundos. Un minimo de 0,6 m

S& debe proportionar (2 pies) de espacio Sbre trasero paca o
m&mmhmmabmv

742 | gaba Es preferiie un wre deim{3

WLMWMWW“ﬁ
servicio de mas de 1m (3 pies).

La vertilacion sa puede lograr utilizando (que tpo de
wernilacidn wilknank
- Aujo de dire forzado utilizando ventsdores,

743 | - Utilizar of fluic de aime natsral amre fos pasilios frior ¢

calientes a través de las abertuas de wentiladdn en ias
PUSTIAS deincteras v traseras de los gabinetes;
- Una combinacidn de 3nbos métodos.

7.5, Riedes Ajustabl

Los gabinetes deben tener rieles Salanterss y rasenos

751 | anstabies, Los rieies deben proporconar £2 o mas unidades

da rack {RU) de espacio de montaje

Si su van a instalar regletas de anchifes en of el delsntecc o
wasero de ios Zabinetes, sa debe dejat un expaco uficente

752 pﬂ:bsabhsaaﬁmmm\vhsfu-mdl

i que se E o las regh de
enchufes
7.5. Espadificach Adicionales de Armario y Bastich

Se pueden utilizar gabinetes ¥ racks con alturas de hasta 2,4

751 | m {8 pies}y profundidades de gabineces de hasta 1,1 m {43

puigadacl.
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