MINISTERIO DE ECONOMIA
DECRETO No. 60.

EL PRESIDENTE DE LA REPUBLICA DE EL SALVADOR,

CONSIDERANDO:
. Que mediante Decreto Legislativo No. 133, de fecha 1 de octubre de 2015,
publicado en el Diario Oficial No. 196, Tomo No. 409, del 26 del mismo mes y afo,
se emitid la Ley de Firma Electrdnica;

[I.  Que constituyen objeto de la precitada Ley, el equiparar la firma electrdnica
simple y firma electrdnica certificada, con la firma autdégrafa; otorgar y reconocer
eficacia y valor juridico a la firma electrdnica certificada, a los mensajes de datos
y a toda informacién en formato electrénico que se encuentren suscritos con una
firma electrdnica certificada; asi como regular y fiscalizar lo relativo a los
proveedores de servicios de certificacion electrénica y proveedores de servicios
de almacenamiento de documentos electrdnicos;

[ll.  Que con la finalidad de facilitar la aplicacién de la Ley de Firma Electrdénica y dar
cumplimiento a lo establecido en el articulo 68 de la misma, es necesario emitir el
Reglamento correspondiente.

POR TANTO,
en uso de sus facultades constitucionales,

DECRETA el siguiente:
REGLAMENTO DE LA LEY DE FIRMA ELECTRONICA

CAPITULO |
Disposiciones Generales

Art. 1.- Objeto
El presente Reglamento tiene por objeto la aplicacidn y desarrollo de las disposiciones
establecidas en la Ley de Firma Electrdnica, a efecto que se cumpla con sus finalidades.
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MINISTERIO DE ECONOMIA

Art. 2.- Definiciones
Para la aplicacién del presente Reglamento, se entendera por:

Certificado Electrénico Extranjero: Certificado electrénico emitido por un proveedor de
servicios de certificacién extranjero, que no ha sido acreditado por la Unidad de Firma
Electrdnica para brindar dichos servicios dentro del territorio nacional, pero que cuenta
con un grado de fiabilidad equivalente. Se entendera que un certificado electrénico
extranjero, cuenta con un grado de fiabilidad equivalente, si cumple los requisitos
establecidos en la Ley de Firma Electrdnica.

Documento Fisico: Informacidn de cualquier naturaleza, contenida en soporte material.

Documento Electrénico: Informacién de cualquier naturaleza, contenida en soporte
electrdnico, segun un formato determinado.

Proveedor de Servicios: Persona juridica acreditada por la Unidad de Firma Electrdnica
para prestar servicios de certificacidon, en las modalidades que establece la Ley, o de
almacenamiento de documentos electrénicos. (1)

Art. 3.- Ambito de aplicacién

El presente Reglamento serd de aplicaciéon y de obligatorio cumplimiento para los
particulares, servidores publicos, los proveedores de servicios de certificacion vy
almacenamiento de documentos electrénicos, publicos y privados, asi como la Unidad
de Firma Electrdnica, en adelante denominada la Unidad.

CAPITULO II
DE LA ENTIDAD REGISTRADORA Y ACREDITADORA

SECCION UNICA
DE LA AUTORIDAD COMPETENTE

Art. 4.- Requisitos para ser el Jefe de la Unidad de Firma Electrénica

El Jefe de la Unidad de Firma Electrdnica, deberd cumplir con los siguientes requisitos:
a) Ser salvadoreio;
b) De reconocida honorabilidad;
c) Contar con titulo universitario;
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d) De notoria competencia para el ejercicio del cargo, contando con amplio
conocimiento técnico y experiencia en la materia, y,

e) No tener conflictos de interés con lo regulado en la Ley de Firma Electrénica, en
adelante “la Ley” y este Reglamento.

Art. 5.- Normas y Reglamentos Técnicos

Las normas y reglamentos técnicos serdn elaborados o modificados, a solicitud del
Ministerio de Economia, a través de la Unidad, por medio de los procedimientos
establecidos por los Organismos Salvadorefio de Reglamentacién Técnica (OSARTEC) y
el de Normalizacién (OSN).

Art. 6.- Facultad de Acreditacion, Control y Vigilancia

La Unidad ejercerd la facultad de acreditacién en materia de firma electrdnica a nivel
nacional, la cual comprende la autorizacidn para brindar servicios de certificacién y de
almacenamiento de documentos electrénicos, asi como también la de revisidn,
denegacion, suspension y revocacion de dicha acreditacidn, todo en atencién a lo
previsto en la Ley, este Reglamento y la normativa técnica aplicable.

Asimismo, la Unidad ejercera la facultad de control y vigilancia sobre los proveedores de
servicios y velard porque los requisitos que se observaron al momento de otorgarse la
acreditacion, asi como las condiciones del desarrollo de la actividad regulada, y las
obligaciones que impone la Ley, este Reglamento, las normas y reglamentos técnicos, se
cumplan permanentemente.

La facultad de control y vigilancia comprende la realizacién de inspecciones y auditorias,
las cuales podran realizarse sin previo aviso, en las instalaciones del proveedor o del
tercero con quien dicho proveedor haya subcontratado infraestructura o servicios
tecnoldgicos, ya sea que se encuentren en territorio nacional o en el extranjero.

Las inspecciones y auditorias podran ser practicadas de manera presencial o remota, por
medio de inspectores o auditores especialmente contratados, habilitados y nombrados
para estos fines.

Las inspecciones se realizardn de oficio por lo menos una vez al afio, no obstante, lo
anterior, se podran practicar auditorias especiales por denuncias recibidas sobre Ia
prestacion del servicio acreditado.
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Los auditores o inspectores, previa identificacion, tendran de inmediato libre acceso y
facilidades para verificar operaciones, documentacion, instalaciones y equipos
relacionados con la inspeccidn o auditoria a realizarse. Ademas, tendran acceso directo
en tiempo real a sistemas de informacion de los proveedores de servicios. Lo previsto en
este inciso incluye el acceso a documentacién que haya sido declarada como informacion
reservada, de acuerdo a la Ley de Acceso a la Informacidn Publica.

La inspeccidn o auditoria finalizard con un dictamen, en el cual se hardn constar, entre
otros aspectos, los hallazgos advertidos. Los resultados de la inspecciéon o auditoria
deberdn ser notificados a la entidad regulada.

Si del resultado de la inspeccidon o auditoria la Unidad encuentra hallazgos o indicios del
posible cometimiento de un ilicito, notificard tal circunstancia a la Fiscalia General de Ia
Republica.

La Unidad podra utilizar tecnologias de la informacion y de la comunicacién para dar
cumplimiento a las facultades conferidas por la Ley y el presente Reglamento. (1)

Art. 7.- Auditorias e inspecciones
DEROGADO. (1)

Art. 8.- Denuncias

Cualquier persona que tenga o presuma tener conocimiento de incumplimientos a la Ley,
a este Reglamento, normas y reglamentos técnicos, por parte de un proveedor de
servicios, podra denunciarlos ante la Unidad, para que se inicie una investigacion.

La denuncia podra presentarse por escrito, o a través de los medios electrénicos que al
efecto disponga la Unidad, en todo caso la denuncia debera de contener al menos:

a) Laidentificacidn y datos generales del denunciante;

b) Laidentificacién y datos generales del proveedor de servicio acreditado;

¢) Una descripcién de los hechos denunciados;

d) Firma del denunciante o su representante.

La Unidad habilitarad en su portal web, los formularios digitales y los canales electrénicos
necesarios para facilitar la elaboracidn y recepcién de denuncias.
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Con base en los hechos expuestos en la denuncia, la Unidad iniciara el procedimiento de
investigacion, para tal efecto, llevard a cabo las inspecciones o auditorias que considere
necesarias, a fin de recabar informacién que ayude a esclarecer los hechos denunciados.

Si del resultado de la investigacion se determinara un hallazgo constitutivo de infraccién
a la Ley, se iniciara de oficio el procedimiento administrativo sancionador
correspondiente. En caso de que de la investigacion realizada se adviertan indicios de un
presunto hecho delictivo, se dara a conocer el mismo a la Fiscalia General de la Republica.

Si la denuncia estuviera relacionada con incumplimientos a los derechos de los
consumidores, se informara a la Defensoria del Consumidor. (1)

Art. 9.- Calculo de la Garantia.

Los interesados en ser acreditados como proveedores de los servicios regulados por la
Ley, asi como aquellos proveedores acreditados en alguno de dichos servicios, deberan
rendir y mantener vigente en todo momento, una garantia cuyo monto ascender3d al
cinco por ciento (5%) del activo relacionado con los servicios en los que el interesado
pretende acreditarse. Para efectos de determinar el porcentaje del activo antes
mencionado, se deberdan de tomar en cuenta los aspectos relacionados en los literales
a), b) ¢) y e) del Art 43 de la Ley. En ningun caso esta podrd ser menor a quinientos
salarios minimos ni mayor a dos mil salarios minimos, ambos del sector comercio y
servicios.

Para la renovacién, el monto de la garantia sera el veinte por ciento (20%) del valor total
de los contratos suscritos con sus usuarios y que se encuentren activos; no obstante, no
podra ser menor a la garantia establecida de manera previa a su acreditacion, paralo cual
la Unidad solicitard la documentacidén financiera correspondiente debidamente
auditada. La garantia podra ser aumentada hasta el doble de su monto vigente, cuando
la Unidad por medio de las inspecciones o auditorias, determine el incumplimiento de
obligaciones establecidas para la realizacion de su actividad, o el incremento de cualquier
tipo de riesgo.

En caso de que la garantia sea de aquellas que por su naturaleza se extinga al ser
ejecutada, el proveedor deberd reponerla inmediatamente, cuando la misma se haga
efectiva. (1)
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Art. 10.- Requisitos de la Garantia.
Sin perijuicio de lo establecido en el Art. 43 de la Ley, letra d), la garantia deberd cumplir
con los siguientes requisitos:
1. Ser expedida por una sociedad autorizada por la Superintendencia del Sistema
Financiero, a nombre del Estado de El Salvador en el ramo de Economia,
2. Cubrir los dafios o perjuicios que se generen a sus clientes y terceros de buena fe,
en la prestacidn de los servicios en que se pretende acreditar o que hayan sido
acreditados. (1)

Art. 10-A.- Plan de Accidn.

Las instituciones publicas interesadas en ser acreditadas como proveedores de los
servicios regulados por la Ley, asi como aquellas que han sido acreditadas como
proveedores en alguno de dichos servicios, deberan presentar y someter a evaluacion y
aprobacién de la Unidad, un plan de accién que detalle el procedimiento que se habra de
seguir para indemnizar los dafios y perjuicios que puedan ocasionar a los usuarios de sus
servicios.

Para la elaboracidon y ejecucion del Plan de Accidon se debera tomar en cuenta lo
establecido enla Ley de Procedimientos Administrativos enlo relativo a la determinacion
de la responsabilidad patrimonial de la administracion publica y los servidores publicos,
asi como lo establecido en el Reglamento Técnico Salvadorefio correspondiente. Si se
determinan dafios y perjuicios en contra de la Administracion Publica, el titular de la
institucion responsable ordenara el cargo a las partidas correspondientes del
presupuesto general vigente.

Si no fuere posible cargar el pago al presupuesto vigente, se deberd cargar al
presupuesto general de gastos del afio siguiente, incluyendo las asignaciones o partidas
necesarias para el pago de dafos y perjuicios. (1)

“Art. 10-B.- Contenido del Plan de Accidn.
El plan de accidn a que se refiere el articulo anterior debera de contener:
1. La designacién de la persona responsable del cumplimiento del referido plan,
2. Los plazos dentro de los cuales se pretende dar cumplimiento al plan en cuestion,
3. Los canales o mecanismos por medio de los cuales hard efectiva laindemnizacidon
al o los usuarios,
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4. Eldetalle del procedimiento interno que se seguird en la institucion, desde que se
reciba la orden de la Unidad para iniciar la ejecucion del plan de accion hasta la
entrega de la indemnizacién al usuario,

5. Los medios por los cuales informard a la Unidad y al usuario sobre los avances en
el cumplimiento del plan de accidén, y

6. Los mecanismos de consulta que tendra el usuario para verificar los avances del
procedimiento de pago de la indemnizacidn.

El plan de accidn sera evaluado por la Unidad dentro de la etapa de auditoria inicial y su
aprobacidn se hara constar en la resolucién que otorgue la acreditacion. (1)

CAPITULO IlI
DEL COMITE TECNICO CONSULTIVO

Art. 11.- Miembros del Comité Técnico Consultivo.

Durante el proceso de eleccidon de los Representantes propietarios y suplentes del
Comité, el Ministerio de Economia podra apoyarse de las tecnologias de la informacion
y de la comunicacion que estén a su disposicidn, siempre y cuando se garantice, la
autenticidad, integridad y conservacion, de las actuaciones llevadas a cabo.

El nombramiento y eleccion de los representantes propietarios y suplentes del Comité,
sera formalizado por el Ministro de Economia a través de acuerdo. (1)

Art. 12.- De las Sesiones.

El Comité sesionard en forma ordinaria una vez cada tres meses y de forma
extraordinaria en cualquier momento que sea necesario. El Comité podra emitir
lineamientos de sesiones, a fin de determinar la forma en que estas se desarrollaran.

La aprobacién de los lineamientos a que se refiere el inciso anterior deberd de ser
acordada con el voto de la mayoria de los miembros del Comité y la modificacién de estos
deberd de acordarse de la misma forma. (1)

Art. 13.- Quérum y votaciones
DEROGADO. (1)

Art. 14.- Actas
DEROGADO. (1)
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CAPITULO IV
DE LOS REQUISITOS Y PROCEDIMIENTO PARA LA ACREDITACION Y REGISTRO
DE LOS PROVEEDORES DE SERVICIOS. (1)

Art. 15.- Evaluacion de requisitos para la Acreditacion

La Unidad durante el procedimiento de acreditacidn, evaluard el cumplimiento de los
requisitos establecidos en la Ley, este Reglamento, normas y reglamentos técnicos que
correspondan.

Art. 16.- Solicitud para la Acreditacién

Las personas juridicas interesadas en prestar los servicios de certificacion o de
almacenamiento de documentos electrdnicos, deberan acreditarse como proveedores
de dichos servicios ante la Unidad, para tales efectos deberan presentar una solicitud
junto con la documentacion que demuestre el cumplimiento de los requisitos previstos
en la Ley, este Reglamento y demas normativa técnica emitida por la Unidad.

La solicitud, junto con la documentacién a que se refiere el inciso anterior podra ser
presentada en soporte fisico o mediante la utilizacion de los canales electrdnicos
habilitados para tales efectos por la Unidad.

Si dentro de la informacidn a presentar se encuentran documentos que no hayan sido
otorgados de forma electrdnica, el solicitante deberd de presentarlos en soporte fisico,
a mas tardar el dia siguiente al de la presentacion electrdnica de la solicitud.

La Unidad pondra a disposicion de los interesados que soliciten ser acreditados como
proveedores de servicios objeto de la Ley, un formulario en el cual se requerira como
minimo, la informacién y documentacidn siguiente:

a) Datos generales de la persona juridica solicitante, asi como de su representante
legal o apoderado, incluyendo los documentos que acrediten la existencia legal
de esta y la que compruebe la calidad con que actta el Representante Legal o
apoderado, segun el caso;

b) Certificaciones obtenidas para el desarrollo de su actividad o servicio y
certificaciones de los dispositivos que demuestren conformidad con estandares
internacionales reconocidos, en caso el solicitante cuente con las mismas;
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c) Los datos que permitan establecer comunicacién con el solicitante, incluidos el
nombre de dominio de Internet, los datos de atencion al publico y el lugar y medio
electrdnico sefialados para recibir notificaciones;

d) Indicacién del servicio a prestar, acompafada de la descripcién de la actividad que
desarrollar3;

e) Medio sefalado para recibir notificaciones;

f) Solvencias tributarias, de seguridad social, municipales y previsionales. Este
requisito no serad solicitado por la Unidad si la interesada en acreditarse es una
Institucion Publica.

g) Documentacién que permita verificar el cumplimiento de los requisitos de
acreditacion sefialados en la Ley, dentro de los cuales podra requerir
evaluaciones de conformidad sobre estandares requeridos, para lo cual la Unidad
podra dictar los lineamientos para la verificacion de estos, asi como el
compromiso de adquirir los equipos especializados necesarios y los servicios de
personal técnico adecuado en el plazo maximo de 90 dias habiles.

Si la interesada en ser acreditada ha decidido utilizar infraestructura o servicios
tecnoldgicos brindados desde el extranjero, debera presentar la documentacion que
demuestre la relacién contractual y certificaciones correspondientes de la empresa que
proporcione dicha infraestructura o servicio, con las diligencias de traduccién al
castellano y debidamente apostilladas o legalizadas por la via consular, segin sea el caso.

(1)

Art. 17.- Examen de admisibilidad

Presentada la solicitud junto con la documentacidn respectiva, la Unidad evaluara el
cumplimiento de los requisitos de admisibilidad y si advierte algin defecto prevendra a
la parte solicitante para que lo subsane dentro del plazo de diez dias habiles, contados a
partir del dia siguiente al de la notificacién. Transcurrido el plazo antes mencionado, sin
que el interesado subsane la prevencidon formulada, la Unidad mediante resolucion
motivada ordenara el archivo de la solicitud sin mas tramite, quedando a salvo el derecho
del interesado para presentar una nueva solicitud.
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Habiendo sido subsanada la o las prevenciones formuladas, o de no encontrarse ninguna
observacidn a la solicitud y documentacién presentada, la Unidad procederd a admitirla
para su tramite correspondiente. (1)

Art. 18.- Tramite a la solicitud.

Admitida la solicitud, la Unidad ordenard la realizaciéon de la auditoria inicial a fin de
examinar el cumplimiento de los requisitos y obligaciones exigidas por la Ley, este
Reglamento, y las normas y reglamentos técnicos correspondientes, misma que se
llevard a cabo dentro del plazo de sesenta dias habiles, concluido este plazo, el personal
encargado de la misma debera de emitir un dictamen sobre el cumplimiento o no de los
requisitos antes mencionados por parte del solicitante.

Dentro del plazo de la auditoria inicial la parte solicitante debera presentar la garantia o
el plan de accidn, segun sea el caso, a los que se refiere el Art. 43 literal d) de la Ley.

En caso de que el solicitante pretenda acreditar el compromiso al que se refiere el Art.
44inc. 3°dela Ley, debera de hacerlo a mas tardar diez dias habiles antes del vencimiento
del plazo para llevar a cabo la auditoria inicial, so pena de rechazar dicha peticidn. Si el
interesado solicita prérroga al plazo para cumplir el compromiso antes mencionado,
deberd de hacerlo antes del vencimiento del plazo original.

Con base en el dictamen antes mencionado y a la evidencia presentada dentro de Ia
auditoria inicial, la Unidad debera emitir dentro del plazo de cinco dias habiles
posteriores a la emisidn del dictamen antes mencionado, la resolucién por medio de la
cual otorgue o deniegue la acreditacidn solicitada.

Comunicada la resolucion que otorgue la acreditacion, el solicitante acreditado como
proveedor, debera de presentar dentro del plazo de diez dias habiles, contados a partir
del dia siguiente al de la notificacidn de la resolucion respectiva, el comprobante de pago
del arancel registral a que se refiere Art. 41 letra a) de la Ley.

El proveedor, previo a ofrecer sus servicios al publico, debera de notificar por escrito a la
Unidad la fecha prevista para iniciar operaciones, esta informacion debera de ser
incorporada al Registro de Proveedores. (1)

Art. 19.- Facultad de la Unidad de Firma Electrénica
Durante todo el proceso de acreditacion, la Unidad podra solicitar documentacion
adicional directamente relacionada al proceso y realizar inspecciones a las instalaciones
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delinteresado, por medio de sus funcionarios, a fin de verificar el cumplimiento de la Ley,
este Reglamento, normas y reglamentos técnicos.

Art. 20.- Efectos de la acreditacion
La acreditacidn del proveedor de servicios producird los siguientes efectos:
a) Inscripcién en el registro publico de proveedores, previo pago del arancel
registral correspondiente.
b) Inscripcién en las listas de confianza, previo pago del arancel registral a que se
refiere la letra a) de este articulo.
¢) Habilitacién para prestar los servicios autorizados.
d) Los demds que establezcan la Ley y este Reglamento. (1)

Art. 21.- Registro de Proveedores.

La Unidad tendra a su cargo el registro de los proveedores acreditados, el cual tendra
por finalidad brindar publicidad de las distintas acreditaciones de los proveedores, asf
como del estado de estas, para tales efectos, lainformacidn registral de los proveedores
debera ser accesible por medio del portal web institucional de la Unidad.

Toda resolucidon que ordene la acreditacion de un proveedor, asi como aquella que
suspenda o revoque la misma, debera ser inscrita en el registro de proveedores. Las
resoluciones de acreditacion deberan inscribirse dentro del plazo de cinco dias habiles,
posteriores a la presentacion del comprobante de pago del arancel registral
correspondiente. Las resoluciones en que se ordene la suspension o revocacion de la
acreditacion deberdn de inscribirse a mas tardar el siguiente dia habil al de la fecha de su
emision.

Ademas de las resoluciones mencionadas en el inciso anterior, en el Registro de
Proveedores se debera inscribir el resultado del proceso de revisidon anual, a mas tardar
el dia habil siguiente al de la presentacion del comprobante de pago del arancel registral
establecido en el Art. 41letra b) de la Ley.

El asiento registral en el cual se inscriba la acreditacién de un proveedor deberd contener
la siguiente informacion:

1. El ndmero de la resolucidn que concede la acreditacidn;

2. Elnombre o razdén social del proveedor de servicio acreditado;

3. Eltipo de servicios para el cual ha sido autorizado;

4. Elndmero de identificacidn tributaria y el nombre del representante legal;
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5. Direccién, nimero de teléfono, sitio web y correo electrénico; y,
6. Larazdn social de la compafiia con la que ha contratado la garantia que exige la
Ley.

El registro a que se refiere el presente articulo podrd llevarse a cabo mediante la
utilizacion de cualquier tecnologia de la informacién y comunicacién que ofrezca
garantias de autenticidad, integridad, disponibilidad y conservacién de la informacidn.

Q)

Art. 22.- Resoluciones sujetas a registro
DEROGADO. (1)

Art. 23.- Inicio de Actividades

Una vez acreditados los proveedores de servicios y verificado el cumplimiento de todos
los requisitos del articulo 43, deberdn notificar de manera escrita a la Unidad, el inicio de
su actividad, con al menos diez dias de anticipacion. Ese aviso sera incorporado a su
expediente administrativo y, ademas, se agregara esa informacion al Registro.

CAPITULO V
DE OTROS PROCEDIMIENTOS A CARGO DE LA UNIDAD DE FIRMA ELECTRONICA (1)

Art. 24.- Reconocimiento de Certificados Electrénicos emitidos en el Extranjero.

Los certificados electrénicos emitidos por proveedores de servicios de certificacion en el
extranjero podran ser reconocidos en los supuestos previstos en la Ley, en atencidon a las
siguientes reglas:

Tratandose de certificados electrénicos que han sido emitidos por un proveedor de
servicios de certificacion, debidamente acreditado o autorizado en su pais de origen, por
una institucion homadloga a la Unidad de Firma Electrénica, correspondera al interesado
demostrar a la autoridad administrativa o judicial ante quien se pretenda hacer valer el
certificado electrénico emitido en el extranjero:
a) Que este se encuentra vigente, y
b) Que ha sido emitido por un proveedor de servicios de certificacién, debidamente
acreditado o autorizado en su pais de origen, por una institucion homdloga a la
Unidad de Firma Electrdnica.

Con relacidn a los certificados electrénicos emitidos por un proveedor de servicios de
certificacién, que cumple con los estdndares requeridos para un proveedor de servicios
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de certificacion de firmas electrdnicas registrado en la Unidad de Firma Electrdnica, el
interesado debera presentar a la autoridad administrativa o judicial ante quien se
pretenda hacer valer el certificado electrénico emitido en el extranjero, un acuerdo entre
el proveedor del certificado que se pretende reconocer y un proveedor de servicios de
certificacion nacional, por medio del cual, el proveedor extranjero declare que cumple
con los requisitos previstos en la Ley para los proveedores de servicios de certificacion
nacional, y que el proveedor nacional respalda la operacién y responde por los dafios y
perjuicios que pudiesen ocasionarse con el certificado extranjero. (1)

Art. 25.- De la Atencién de los Proveedores de Servicios de Certificacion.

Los Proveedores de Servicios de Certificacion deberan de disponer de los medios
adecuados y acordes al volumen de servicios que preste, para la atencién permanente a
firmantes y terceros y cualquier otro involucrado en los servicios de certificacién, que
permita la pronta atencion de consultas, resolucion de problemas, y cualquier peticion
relacionada sobre con la emisidn, suspensidn y revocacién de un certificado electrdnico.

(1)

Art. 26.- Procedimiento de Revision.

Las acreditaciones conferidas a los proveedores de servicios de certificacion y de
almacenamiento de documentos electrdnicos, deberdn ser revisadas anualmente a
través del procedimiento de revision a cargo de la Unidad. Este procedimiento iniciara
de oficio, dentro del plazo de sesenta dias habiles anteriores a la fecha en la cual se
cumpla el afio de haberse otorgado la acreditacion o de haberse llevado a cabo la dltima
revision, segun sea el caso.

En la resolucién por medio de la cual se acuerde el inicio del procedimiento de revision,
se ordenard la realizacién de una auditoria de control, la cual debera de llevarse a cabo
dentro del plazo de treinta dias habiles, contados a partir del dia siguiente al de Ia
notificacién del inicio del procedimiento de revisién al proveedor. La auditoria de control
finalizard con un dictamen, en el cual se concluird, con base en las evidencias obtenidas
durante la misma, si el proveedor se encuentra cumpliendo o no los requisitos exigidos
en la ley, este reglamento y la normativa técnica aplicable. Dentro de la etapa de
auditoria, la Unidad determinard el monto de la garantia que el proveedor debe de
rendir, con base en los pardmetros establecidos en la Ley y el presente reglamento.

Concluida la auditoria de control, la Unidad debera emitir la resolucion final dentro del
plazo de cinco dias habiles, en la cual determinara el resultado del proceso de revisidény
ordenara las actuaciones pertinentes derivadas de dicho resultado, las cuales podran
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incluir el sefialamiento de irregularidades y los planes de accidn o medidas especificas
para corregir las mismas dentro de un plazo prudencial determinado por la Unidad.

El cumplimiento de los planes de accién o medidas especificas a que se refiere el inciso
anterior serd evaluado por la Unidad. Si de la evaluacién antes mencionada la Unidad
concluye que se han solventado las irregularidades advertidas, dard por finalizado el
proceso de revision y ordenard el pago del arancel registral correspondiente, caso
contrario, iniciara de oficio el procedimiento sancionador correspondiente. (1)

Art. 27.- Procedimiento de Compensacion

Cuando el proveedor de servicios de certificacion o de almacenamiento de documentos
electronicos, no haya traspasado sus usuarios activos a otro proveedor de servicios,
deberd de informar por escrito a los usuarios y a la Unidad dicha situacién.

En el informe dirigido a la Unidad, agregara el registro del nombre de sus usuarios y de
sus certificados, si éste fuera el caso, el costo y tipo del servicio contratado, el plazo de
este y el monto a compensar.

Tratandose de un proveedor de almacenamiento de documentos electrénicos, se debera
indicar, ademas, el plazo que disponen los usuarios para recuperar su informacién
almacenada, el cual no podra serinferior a tres meses, asi como también los mecanismos
habilitados para tales efectos. Transcurrido el plazo habilitado a los usuarios para
recuperar su informacion, el proveedor podra eliminarla sin responsabilidad alguna.

El monto que compensar sera el valor del servicio adquirido dividido entre el nimero de
meses para el cual se contratd y el resultado de este se multiplicara por el tiempo que
resta para finalizar el contrato, agregando un 20% del valor de este.

Recibido el informe la Unidad determinarda si cumple con los requisitos antes
mencionados, especialmente en lo referente al calculo del monto a compensar. Si se
determina su cumplimiento, lo aprobara dentro del plazo de cinco dias habiles, contados
a partir del dia siguiente al de la presentacion de este, caso contrario y dentro del plazo
antes indicado, prevendrd al proveedor para que, dentro del plazo de diez habiles,
contados a partir del dia siguiente al de la notificacién de la resolucidn respectiva,
subsane las observaciones advertidas.

Aprobado el informe y los montos de compensacién, mediante la resolucién respectiva,
el proveedor iniciara la compensacion, restituyéndole a sus usuarios la suma establecida;
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debiendo posteriormente remitir a la Unidad, la documentacidn en la que conste el
cumplimiento de su obligacion.

En caso de que el proveedor no subsane las observaciones antes relacionadas, la Unidad
podrd utilizar los medios que considere pertinentes, a fin de obtener la informacién que
se haya requerido en las observaciones no evacuadas por el proveedor, especialmente
en lo referente al calculo del monto a compensar, y mediante resolucién comunicara al
proveedor los términos en los cuales deberd de realizar la compensacion, debiendo
dicho proveedor remitir a la Unidad, la documentacidon en la que conste el cumplimiento
de su obligacién. (1)

CAPITULO VI
DE LOS PROVEEDORES DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS

Art. 28.- Desmaterializaciéon de Documentos.

La desmaterializacidn a que se refiere la Ley y la normativa técnica correspondiente es
aplicable no sélo a informacién contenida en papel, sino también a aquella que se
encuentre en cualquier otro tipo de soporte fisico, como cintas magnéticas, acetatos o
similares.

Los documentos desmaterializados deberan de contener una indicacion de que son
desmaterializados de un documento fisico. Este sefialamiento constituird la Unica
diferencia que el documento desmaterializado tendra con el documento fisico.

Los Proveedores de Servicios de Almacenamiento de Documentos Electrénicos deberan
de elaborar un Plan de Desmaterializacidon, el cual tendrd como finalidad detallar la
tecnologia y los procedimientos a utilizar en dicha tarea.

La Unidad deberd aprobar el plan a que se refiere el inciso anterior con base a la
normativa técnica correspondiente.

Art. 29.- Almacenamiento de Documentos Electronicos por Cuenta Propia.

Los interesados en llevar a cabo el almacenamiento de mensajes de datos o documentos
electrénicos, por cuenta propia, deberan de cumplir los requisitos previstos en el Art. 13-
Ay enlos literales a), b) y ¢) del Art. 14, ambos de la Ley. Adicionalmente deberan contar
con personal con formacién apropiada y conocimientos suficientes para la gestion del
almacenamiento por cuenta propia. La Unidad de Firma Electrénica podra dictar
lineamientos sobre las caracteristicas y requisitos minimos de esta formacién. (1)
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Art. 30.- Normas y Reglamentos Técnicos
DEROGADO. (1)

Art. 31.- De la Atencion de los Proveedores de Servicios de Almacenamiento de
Documentos Electrénicos.

Los Proveedores de Servicios de Almacenamiento de Documentos Electrdnicos deberan
de disponer de los medios adecuados y acordes al volumen de servicios que preste, para
la atencién permanente a usuarios y terceros en los servicios de almacenamiento de
documentos electronicos, que permita la atencidn de consultas y resolucion de
problemas. (1)

CAPITULO VII
CERTIFICADOS ELECTRONICOS

Art. 32.- De los Certificados Electrénicos

Los proveedores de servicios de certificacion deberan introducir en los certificados
electrénicos que emitan, las menciones sefialadas en el articulo 58 de la Ley y los
requisitos establecidos en las normas técnicas, de conformidad al rubro
correspondiente.

Los atributos adicionales que los proveedores de servicios de certificacién introduzcan,
con la finalidad de incorporar limites al uso del certificado, no deberan dificultar o
impedir la lectura de las menciones sefialadas en el inciso anterior, ni su reconocimiento
por terceros.

Art. 33.- Identificacion del usuario
Los Proveedores de Servicios de Certificacion deberdan comprobar fehacientemente la
identidad del solicitante, antes de la emisién de cualquier certificado electrdnico.

La comprobacidn la hard el proveedor de servicios de certificacién, ante si, por cualquiera
de los métodos de identificacidn previstos en la Ley, en todo caso, el solicitante debera
presentar o exhibir como minimo el documento de identidad personal y en el caso de
personas juridicas, los documentos que acrediten la existencia legal y quien ejerce su
representacion legal. (1)

Art. 33-A.- De los Certificados Electrénicos de Personas Juridicas.
Las personas juridicas legalmente constituidas podran hacer uso de cualquiera de los
servicios de certificacion que se detallan en la Ley. Los certificados electrdnicos
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correspondientes a cualquiera de los servicios antes mencionados podran ser solicitados
a través de quien ejerza la representacion legal de la persona juridica, por ejecutores
especiales o por medio de apoderado.

Las personas juridicas podran imponer los limites que consideren necesarios para el uso
de los certificados electrdnicos a que se refiere el inciso anterior, dichos limites deberan
figurar en el certificado en cuestion.

La revocacién o suspensidn de los certificados electrdnicos a que se refiere el presente
articulo podra llevarse a cabo por medio del representante legal, ejecutores especiales
o por medio de apoderado.

No podran solicitar certificados electrénicos de ninguna de las modalidades previstas en
la Ley, ni hacer uso de estos, las uniones y entidades que no cumplan los requisitos
legalmente establecidos para constituirse como personas juridicas. (1)

Art. 34.- Informacioén del Usuario

Los datos de creacidn de firma, al ser generados por el proveedor de servicios de
certificacion, deben ser entregados al usuario o titular del certificado, por medio de
cualquier método que garantice la seguridad, confidencialidad e integridad de estos.

Queda prohibido al proveedor de servicios de certificaciéon, mantener copia de los datos
de creaciéon de firma electrénica o de cualquier otra modalidad de servicios de
certificacidn, una vez que estos hayan sido entregados a su titular, momento desde el
cual este comenzard a ser responsable de mantenerlos bajo su exclusivo control. (1)

Art. 35.- Limites del uso del certificado

El certificado electrénico para la firma electrénica podra ser usado por su titular, de
conformidad con las operaciones que han sido autorizadas a realizar en las practicas de
certificacién del proveedor con quien se ha contratado. El certificado electrdnico para la
firma electrodnica certificada deberd permitir a quien lo reciba, verificar en forma directa
o mediante consulta electrdnica, que ha sido emitido por un proveedor acreditado de
servicios de certificacion, con la finalidad de comprobar la validez del mismo.

Art. 35-A.- Revocacion de Certificados Electrénicos de Usuarios.
La revocacion de un certificado electrénico implica el cese permanente de los efectos
juridicos de este, conforme a los usos que le son propios e impide su uso.
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Sin perjuicio de lo previsto en la Ley, los Proveedores de Servicios de Certificacién
revocardn un certificado electrdnico en los siguientes supuestos:
a) Asolicitud expresa del titular del certificado.
b) Por resolucién judicial o administrativa que lo ordene.
¢) Por aviso del titular al proveedor, de la destruccién o extravio del certificado
electrénico o compromiso de la clave privada.

La solicitud de revocacion de un certificado electrénico se llevara a cabo a través de los
medios habilitados para tales efectos por el Proveedor de Servicios de Certificacién en
su Declaracion de Practicas de Certificacion.

La revocacion de un certificado por parte de un Proveedor de Servicios de Certificacidon
deberd ser notificada en un plazo no mayor a veinticuatro horas al titular de este. (1)

Art. 35-B.- Revocacion de Certificados Electrénicos de Proveedores de Servicios de
Certificacion.
La Unidad de Firma Electrdnica revocara un certificado electrénico de un Proveedor de
Servicios de Certificacidn, en los siguientes casos:

a) Por cese de operaciones.

b) Por resolucién de la misma Unidad, en los casos previstos en la Ley. (1)

Art. 35-C.- Suspension de Certificados Electrénicos de Usuarios.
La suspensién de un certificado electrénico implica el cese temporal de los efectos
juridicos de éste, conforme a los usos que le son propios e impide temporalmente su uso.

Los Proveedores de Servicios de Certificacion suspenderdan la vigencia del certificado
electrénico en los casos previstos en la Ley. (1)

CAPITULO VIII
SOBRE LA UTILIZACION DE FIRMA ELECTRONICA PARA LAS ENTIDADES DEL ESTADO

Art. 36.- Incentivos de los mecanismos de gobierno electrénico.

Con excepcion de aquellos tramites que necesariamente requieran la presencia del
ciudadano o que este opte por realizarlos de ese modo, todos los érganos del Estado
deberdn incentivar el uso de documentos electrénicos, firma electrdnica, sello
electrdnico y sello de tiempo, para la prestacion directa de servicios a los administrados,
asi como para facilitar la recepcidn, tramitacion y resolucidn electrénica de sus gestiones
y la comunicacidn del resultado correspondiente.
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Todos los drganos del Estado y demas instituciones publicas, deberan ajustar sus
disposiciones a los principios de neutralidad tecnoldgica e interoperabilidad.

Los documentos electrénicos generados por cualquier actuacién, bajo la competencia
de cualquier institucién del Estado, podran ser almacenados por medio de la figura del
almacenamiento por cuenta propia, debiendo cumplir en este caso, lo dispuesto en los
Arts. 13-Ay 14 de la Ley y 29 de este Reglamento. Asimismo, podrdn llevar a cabo dicho
almacenamiento contratando los servicios de un proveedor de servicios de
almacenamiento de documentos electrénicos.

La Unidad definird y ejecutard planes de educacidn, sensibilizacion e impulso en la
adopcidn de firma electrdnica tanto en las instituciones del Estado como en poblacién
en general, alineados con las estrategias nacionales de transformacién digital trazadas
por la Presidencia de la Republica. (1)

Art. 37. Actos de las Entidades del Estado

Las autoridades, funcionarios y empleados del Estado podran ejecutar o realizar actos y
expedir cualquier documento, dentro de su ambito de competencia, suscribiéndolos por
medio de firma electrdnica, con excepcién de lo regulado en el inciso segundo del
articulo 30 de la Ley.

Para tal efecto, los actos administrativos formalizados por medio de documentos
electrénicos y que consten en decretos o resoluciones, en acuerdos de drganos
colegiados y la emision de cualquier otro documento que exprese la voluntad de un
drgano o servicio publico de las entidades del Estado, en ejercicio de sus potestades
legales, y los documentos que revistan la naturaleza de instrumento publico o aquellos
que deban producir los efectos juridicos de estos, deberan suscribirse mediante firma
electrénica certificada.

No obstante, lo anterior, las instituciones publicas podran celebrar acuerdos o convenios
interinstitucionales, dentro de los cuales podran determinar, entre otros aspectos, el
tipo de firma electrénica que habra de utilizarse en el intercambio de informacién entre
las instituciones involucradas. (1)

Art. 38. Sobre el uso de firmas electrénicas en la relacién con los particulares
Las personas que se relacionen con las entidades del Estado por medios electrénicos
podran utilizar firma electrdnica simple o certificada.
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Art. 39.- Utilizacion de medios electrénicos

Los drganos de la Administracion del Estado podran relacionarse por medios
electrénicos con los particulares, cuando éstos hayan consentido esta forma de
comunicacion.

Art. 40.- De los documentos electronicos.

Los documentos electrénicos, por su naturaleza, estan destinados a ser creados de
forma electrénica, desplegar sus efectos desde el dmbito electrénico y archivarse de
forma electrdnica. (1)

Art. 41.- Certificados electrénicos para servidores publicos
Los certificados electrénicos emitidos a servidores publicos, ademds de los requisitos
previstos en la Ley, deberdn contener un apartado en el cual conste el cargo funcional y
el nombre de la institucién publica para la cual laboran. (1)

CAPITULO IX
DISPOSICIONES FINALES

Art. 42.- Disposicién Transitoria
El Ministerio de Economia deberd convocar a la eleccion del primer Comité Técnico
Consultivo, amas tardar 3 meses después de la entrada en vigencia de este Reglamento.

Art. 43.- De la Primera Eleccion del Comité Técnico Consultivo

Para la primera eleccidon de los representantes propietarios y suplentes del Comité
Técnico Consultivo descritos en las letras f), g) y h) del articulo 38 de la Ley, el Ministerio
de Economia hard una convocatoria en un periddico de circulacidn nacional y en su sitio
web, al menos con treinta dias de anticipacion, para presentar la documentacion legal
de la institucién y de su candidato, la cual también sera detallada en la misma; asi como
el dia y Ia hora en las que se realizara la Asamblea General de cada uno de los sectores
para que nombren a su representante; siendo aplicable a tales efectos, el procedimiento
establecido en el articulo 11 de este Reglamento.

Art. 44.- Vigencia
El presente Decreto entrara en vigencia ocho dias después de su publicacion en el Diario
Oficial.
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DADO EN CASA PRESIDENCIAL: San Salvador, a los veinticuatro dias del mes de octubre
de dos mil dieciséis.

SALVADOR SANCHEZ CEREN,
PRESIDENTE DE LA REPUBLICA.

THARSIS SALOMON LOPEZ GUZMAN
MINISTRO DE ECONOMIA

D. O. N°201
Tomo N°413
Fecha: 28 de octubre de 2016

REFORMAS:
(1) D.E. N%27, 10 de julio 2023.
D.O. N°207, T.441, 06 de noviembre 2023.
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